mossos d’esquadra internet

TREBALLEM PER LA PREVENCIO

CONSELLS DE SEGURETAT BASICS PER PROTEGIR-NOS QUAN
INTERACCIONEM AMB ALTRES PERSONES A LES XARXES SOCIALS

Recomanacions de seguretat per navegar a la web i consells per gaudir sense perill
de les xarxes socials:

= Desenvolupar el sentit critic en la havegacio

= Mantenir la nostra privacitat
= Evitar el ciberassetjament i el grooming

Riscos als webs on pots fer xats

1) Trobar-se amb comentaris no desitjats  que son de naturalesa violenta, sexual o
racista, o els actes d’'ofensa i actituds d'odi.

2) Estranys que es troben en sales de xat  poden ser assetjadors cibernetics, o
intenten amenacar, assetjar o mostren intencions sexuals.

3) Els joves més grans i alguns nens senten atraccio en converses d’adults
inapropiades i mal intencionades

4) Trobar-se amb expressions dures tal com s’escriuen i com expressen emocions:
opinions enceses . Aix0 porta a experiéncies desagradables als diferents
participants al xat.

5) Ser victimes d’engany per altres persones  al xat perqué es difon informacio
personal o financera, ja sigui dins el xat o adrecant-nos a enllacos perillosos que
van a pagines web fraudulentes (phishing).

Xateja sequr a Facebook, Skype ...

1) Ves amb compte en qui confies en linia i recorda que alguns "amics" en linia

son realment estranys . Esquiva’ls.

2) Mantén en secret la teva informacié personal  en completar el teu perfil o xat en
linia (nom, adreca, numero de telefon, nimero de mobil, adreca de correu electronic
privat, fotografia), encara que te la demanin .

3) No descarreguis arxius adjunts (fotografies, documents, masica, ...) que t’enviin
per xat persones desconegudes. Poden infectar el teu equip i prendre el control
d'aquest.

4) Recorda que sempre pots sortir del xat per evitar situacions no desitjades, o
canviar el teu nom d'usuari.

5) Bloqueja les persones amb qui no vulguis xatejar.

6) Pensa abans de contestar als missatges privats.

7) No utilitzis el teu nom real - sind un alies (pero pensa’l bé perqué no cridi
l'atencié de forma equivocada).

8) Actua si creus que els teus amics es troben en perill.

9) Aprén a mantenir / guardar una copia de la conversa en el xat - aix0 pot ser util
si has de denunciar d’alguna situacié que es produeixi.

10) Denuncia qui viola les regles  que estableix la sala de xat.

11) Ves en compte si vols quedar amb persones que només coneixes d’'un xat.
Demana a un familiar o amic que t‘acompanyi - si més no en la primera trobada.
Queda sempre en un lloc public . Porta sempre un telefon mobil que estigui
connectat . Tingues cura de les teves pertinences personals.
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Entabanar per la xarxa

A Internet no tothom és amic . Tingues present amb qui xateges. No quedis amb
les persones que coneguis mitjancant la xarxa (poden portar sorpreses
desagradables). Si finalment quedes, avisa els pares o algun amic que t'acompanyin
i queda sempre en un lloc public.

Pren decisions si quan xateges:

= Trobes persones excessivament amables . Casualment tenen els mateixos
gustos per la musica, les pel-licules, actors... Els assetjadors sén amables al
principi i canvien sobtadament a desagradables.

= Aturar en sec la comunicacié quan sospites que hi ha moltes
contradiccions i inconsistencies amb les histories d’un nou amic (de sobte
resulta ser més gran del que deia al principi).

= Sisospites d’alguna cosa estranya , segueix la teva intuicié i comenta-ho a
un adult de confianca.

= Esdiu que els adolescents que parlen de sexe amb estranys a la xarxa tenen
més probabilitats d'entrar en contacte amb els assetjadors sexuals. Quan per
qualsevol excusa surt el contingut sexual hauries d "avisar-ho a algun
adult de confianca o aturar en sec la conversa.

= Compteu amb adults de confianca (pare, mare o educadors) si us sentiu
amenacats per algl que us contacta per la xarxa. Els mossos sempre us
ajudaran i els interessa saber el lloc web en quiestié on aixo passa per evitar
altres casos.

Que hi ha darrera d’'un enllac

Al darrera d’'un enllac web ens podem trobar amb continguts il-legals, nocius i que
fins i tot poden infectar-nos els nostres dispositius (poden aixi tenir accés a les
nostres fotografies, camera, agenda, etc). Existeixen eines per saber si una pagina
és fiable. A titol d’exemple http://www.mywot.com, on introduint I'adreca que volem
visitar ens informa de la reputacio de la pagina i dels perills que pot comportar per a
'usuari.

Aixi mateix, cal esmentar que s’ha de tenir especial cura amb els codis QR que, tot i
ésser molt comodes, ens poden esdevenir un forat per a la seguretat dels nostres
dispositius i, consequentment, per a la nostra persona.

Recordeu que per a qualsevol incidencia que pugui esdevenir, disposeu del teléfon

112

d’emergencies 112.

emergencies

Per a més informacié sobre prevencid i consells de seguretat, podeu consultar a la
web:
www.gencat.cat/mossos o0 bé www.internetsegura.cat




