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Excm. Sr. Miguel Angel Gimeno, president del Tribun al Superior de Justicia de
Catalunya i president de la Comissié de Control del s Dispositius de Videovigilancia de
Catalunya

El Sr. Miguel Angel Gimeno posa en relleu tres idees importants:

* Que la videovigilancia és un instrument que afecta els drets fonamentals, no només el
dret de la intimitat i la propia imatge, sin6 també d’altres com el dret de reunié i el de
manifestacio.

* Que les videocameres son un instrument Gtil per fer servir les imatges com a prova en un
judici.

e Que cal anar amb compte de no vulnerar els drets amb I's de les tecnologies i garantir
el ple respecte del dret de les persones.

Ponéncia inaugural: Videovigilancia i drets constit ucionals
Excm. Sr. Juan Antonio Xiol, magistrat del Tribunal Constitucional

La “societat de la vigilancia”

La videovigilancia inicialment s'utilitzava en serveis d’espionatge, més endavant I'utilitzen les
forces de seguretat i, des de finals del segle passat, s’expandeix el seu Us en llocs publics,
especialment al Regne Unit. L'atemptat de les Torres Bessones, I'11 de setembre del 2001,
marca un punt d’'inflexié i n’'impulsa I'is com a instrument de dissuasio.

Avui la videovigilancia és una realitat indiscutible, que s’estén i que presenta avantatges
clars:

» Permet la visio directa sense que calgui que hi hagi agents presents fisicament.

» Multiplica les possibilitats d’observacio sense ser detectat.

e Es pot escrutar des de lluny, en la foscor.

* Es pot emmagatzemar les imatges, tractar-les...

L'extensié de la videovigilancia, perdo, no és només un procés quantitatiu, és també un
procés qualitatiu; la vigilancia és un dels trets caracteristics de la modernitat. La ciutadania
accepta majoritariament I'ds d’aquests instruments (el 67,8% segons el Barometre del CIS),
pero també mostra preocupacié per la proteccio dels seus drets i certes reserves en el seu
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Us en determinats espais (el 37% veu malament que s'utilitzi al lloc de treball i el 36% que
s'utilitzi en bars i locals d’oci).

De la prevencio penal a la prevencio situacional

La finalitat fonamental de I'is de la videovigilancia és la prevencié del delicte i de les
infraccions administratives, fet que posa de manifest un canvi en el concepte classic de
prevencié.

D’acord amb la dogmatica, la prevencié del delicte és inherent a la reaccié penal i deriva de
I'aplicacié de la sancié penal, perd0 amb les videocameres la prevencid deriva de la
percepcié del risc de ser detingut per part del delinqlient potencial. Es tracta de produir un
efecte inhibidor, una dissuasié indirecta. Per tant, la prevencié no s’adreca al delinqient
declarat pels tribunals, en forma de sancio, sin6 als possibles escenaris criminals, als llocs i
situacions on hi ha possibilitats que es cometin fets delictius. Es tracta d’evitar, de dissuadir,
d’inhibir.

Ciutadans de cristall

Pero al mateix temps, la utilitzacio de les videocameres incrementa els riscos de vulneracio
dels drets fonamentals de les persones (especialment del dret a la intimitat i del dret a la
imatge) i, per aguesta rag, és necessari limitar-ne I'Gs, perqué siné acabariem convertint-nos
en el que el Tribunal Constitucional Federal d’Alemanya ha anomenat “ciutadans de vidre o
de cristall”.

Hi ha dues linies argumentals per mostrar que cal defugir de convertir-nos en ciutadans de
cristall: la resposta classica, que es fonamenta en el concepte de dignitat humana, i la visié
actual, que es fonamenta en el concepte de consciencia personal.

La preservacié de la dignitat humana: restringir al |0 que limita drets

La dignitat humana es considera el que Kant anomenaria un imperatiu categoric, un deure
moral indiscutible. Pero, que és la dignitat humana? Els juristes I'han traduida en un ventall
de drets de la persona, per aixd quan ens hi referim ens referim a aquests drets i a la
interdiccié de vulnerar-los (interdiccié de I'esclavatge, de la servitud, de la tortura, de les
penes degradants...).

Justament el Tribunal Constitucional parteix del concepte de dignitat humana i de la
videovigilancia com un factor de risc a les sentencies 98/2000 i 186/2000. Els drets
fonamentals, perd, no sén absoluts, es poden limitar per un interés constitucional que sigui
prevalent. La clau, doncs, rau a calibrar quin drets sén els afectats i limitats en cada situacio
i valorar si aquesta restriccié és proporcional.

La proteccio dels drets fonamentals, en que es concreta la dignitat humana, es considera
des d’'un punt de vista negatiu, en el sentit que s’estableix quan aquest drets poden ser
objecte de limitacions i restriccions.
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La preservacio de la consciéncia personal: afavorir I'exercici dels drets

El concepte de dignitat humana, pero, esta donant pas al concepte de consciéncia personal.
Es tracta una vegada més d'un concepte dificil de definir. La consciéncia personal ens
distingeix de la resta d’éssers vius i té a veure amb la propia identitat.

Si s’elimina la nostra consciéncia individual, s’anul-la el lliure desenvolupament de la nostra
personalitat, la qual cosa és molt més devastadora, tal com simbolitza el personatge
Winston Smith de la novel-la 1984 de George Orwell, quan al final de la novel-la veiem que
estima el “Gran Germa”. Un cop eliminada la consciéncia individual del personatge, no cal
vigilar-lo, ni posar-li limits, ha fet seus els valors del sistema en un procés d’anihilacio total
de la seva persona.

La filosofia ens invita, doncs, no només a protegir en el sentit de controlar alldo que limita els
drets, sin6 a afavorir el lliure desenvolupament de la personalitat (en linia amb els articles 9 i
10 de la Constitucié espanyola). Aixo suposa rebutjar no només les situacions de vulneracié
dels drets, quan aquests son limitats, sind també rebutjar les situacions que poguessin tenir
un efecte de refredament o d’inhibicid del lliure exercici dels drets, chilling effect en
terminologia anglosaxona.

Aquesta és la linea d'interpretacio del Tribunal Constitucional a la Sentencia 37/1998, quan
apunta que l'accié d’'uns piquets informatius podien estar vulnerant el dret a treballar en el
sentit que n’inhibien I'exercici.* Aixi ho entén també el Tribunal Suprem dels Estats Units
d’Ameérica, quan el 2009 sentencia que la pretensio de I'FBI d'instal-lar cameres de
videovigilancia a I'entorn d’una mesquita a Los Angeles per identificar extremistes islamics
inhibeix la practica religiosa i, en aquest sentit, vulnera drets.

Videovigilancia proporcional i no inhibidora

La regulacio de la videovigilancia ha de tenir en compte el principi de proporcionalitat —que
tradicionalment pondera la legitimitat, la necessitat i la proporcionalitat en I'is d’instruments
potencialment limitadors de drets—, perdo també ha de valorar si es produeixen efectes
inhibidors de I'exercici dels drets i desenvolupament de la personalitat.

Val a dir que la normativa especifica de la videovigilancia és for¢ca raonable i que I'aparell
administratiu que la desenvolupa ofereix una garantia important d’acord amb les noves
realitats.

Cercar respostes en I'ambit del pensamentilafilo  sofia per als problemes nous
La realitat, pero, és dinamica i constantment ens planteja nous reptes. Per aix0 el magistrat
fa una invitacié i una crida a parar atencié a les aportacions que vénen de I'ambit del

Lu [...] es patente que quien ejerce la coaccién psicolégica o presion moral para extender la huelga se
sita extramuros del ambito constitucionalmente protegido y del ejercicio legitimo del derecho
reconocido en el art. 28.2 CE. De un lado, porque limita la libertad de los deméas a continuar
trabajando y, de otro, porque afecta a otros bienes y derechos constitucionalmente protegidos, como
son la dignidad de las personas y su derecho a la integridad fisica y moral (art. 10.1 y 15 CE)".
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pensament, de la filosofia, la psicologia, i a considerar les solucions proposades perque
esdevinguin conceptes juridics que donin resposta a les noves situacions.
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Taula rodona 1: La Comissi6 de Videovigilancia de C  atalunya. Problematiques i
casos significatius

Modera: Excm. Sr. José Maria Romero de Tejada, fisc al en cap del Tribunal Superior
de Justicia de Catalunya

Sr. Ramon Riu, vocal de la Comissio de Control dels Dispositius de Videovigilancia de
Catalunya en representacio de I’Administracié de la Generalitat de Catalunya

La Llei reguladora® 4/1997 té 17 anys, al llarg dels quals hi ha hagut molts canvis tecnologics
i socials (en el moment d’aprovar la Llei es treballava amb cintes de video, sistemes
analogics, etc.) i potser necessita ser actualitzada.

L'Ertzaintza i les policies locals del Pais Basc feien servir cameres davant el fenomen de la
kale borroka, pero no tenien regulacio, es treballava en una certa indefinicié legal. EI 1993, a
la Semana Grande de Bilbao, un ertzaintza de paisa va ser identificat i apallissat, i les
cameres van permetre identificar-ne els autors. El mateix any a Liverpool (Regne Unit),
James Bulger, un nen de 3 anys, fou segrestat per dos nens de 9 anys i les cameres d’'un
centre comercial van permetre identificar-los. Tot plegat fa que es crei un estat d’opinid
favorable a les cameres.

L'any 1994, pero, el sindicat LAB demanda I'Ertzaintza per la filmacié d'un piquet en
considerar que inhibeix el dret de vaga i la llibertat sindical, i el Tribunal Constitucional, a la
Sentencia 37/1998, va declarar que s’havien vulnerat aquests drets fonamentals. Aquests
fets van posar en relleu el “perill” de les cameres. El 1995 s'aprova a Franca la Llei
d’orientacié i de programacio relativa a la seguretat, que regula la videovigilancia a I'article
10, tot establint-ne limits. Aquesta llei, sobre la qual es pronuncia el Consell Constitucional,
inspira la Llei espanyola del 1997.

Actualment, es disposa d’una normativa* que regula les cameres com a instrument de les
forces i cossos de seguretat, que s’emmarca en la seva missio: protegir els drets i llibertats
fonamentals, i garantir la seguretat ciutadana. Per aix0, estableix limits en I'Us de les
videocameres.

? Llei organica 4/1997, de 4 d’agost, per la qual es regula la utilitzacié de videocameres per les forces

i cossos de seguretat en llocs publics.

¥ Loi n° 95-73 du 21 janvier 1995 d'orientation et de programmation relative a la sécurité.

* Reial decret 596/1999, de 16 d'abril, pel qual s'aprova el Reglament de desenvolupament i execucio
de la Llei organica 4/1997.

Decret 134/1999, de 18 de maig, de regulacié de la videovigilancia per part de la Policia de la
Generalitat i de les policies locals de Catalunya.

Decret 78/2010, de 22 de juny, sobre la instal-laci6 de dispositius de videovigilancia a les
dependéncies policials de la Generalitat.



M Generalitat de Catalunya

WY Departament d’Interior
Direccié General
d’Administracio de Seguretat

D’altra banda, la Llei organica del 1997 estableix la creacié d’'una comissio de control, que a
Catalunya es crea el 1999 amb representants de [I'Administraci6 de justicia, de
I’Administracié general de I'Estat, de la Generalitat de Catalunya i de I’Administracio local. La
Comissio vetlla pel respecte dels principis que fixa la Llei:

» Proporcionalitat (idoneitat, intervencié minima)

e Existencia d'un risc raonable —en el cas de les cameres fixes— o d’un perill concret —
en el cas de les mobils

« Respecte a la intimitat de les persones®

Sr. Rafael de Yzaguirre, vocal de la Comissi6 de Co ntrol dels Dispositius de
Videovigilancia de Catalunya en representacié de I’  Administracio local

Cameres fixes

Centra la seva ponencia en les cameres fixes, respecte de les quals la Comissié de Control
dels Dispositius de Videovigilancia de Catalunya (CCDVC) ha d’emetre informe previ a
l'autoritzacié. Des d’un punt de vista funcional de la tipologia del camp de visi6, sovint es
tracta d’'instal-lacions en edificis, amb voluntat de vigilancia perimetral, o bé de vigilancia
d’espais oberts. La Comissié pondera en cada cas la incidéncia de la instal-lacié de les
cameres en els drets de les persones, d’acord amb criteris d’'idoneitat i intervencié minima.

Al llarg dels seus anys de funcionament, la Comissié ha anat creant una doctrina. En relacio
amb els espais oberts, I'autoritzacié favorable de les instal-lacions resta condicionada al
compliment, entre d’altres, de les condicions temporals i espacials seguents:

* No captar imatges de menors als parcs. Pot establir una limitacié temporal d’horari.

* No captar I'entrada de les seus de partits politics ni de mitjans de premsa escrita.

* No dirigir-se a l'interior d’habitatges ni de comergos i emmascarar les imatges fins a
l'alcada de 2,5 metres.

« No captar imatges de manifestacions identificatives de persones, llevat que hi hagi riscos
raonables per a la seguretat publica.

Us limitat a la garantia de la seguretat i la preve  nci6 del delicte

La CCDVC ha examinat molts espais i casos, i té clar que la finalitat de la videovigilancia
policial és la seguretat i la prevencié de delictes, perd no d'altres irregularitats o incivilitats
com llencar escombraries...

®> No es poden utilitzar videocameres per obtenir imatges ni sons de l'interior dels habitatges, ni dels
seus vestibuls, llevat que s’obtingui el consentiment del titular o una autoritzacio judicial, ni dels llocs
inclosos a l'article 1 d’aquesta Llei si aix0 afecta de manera directa i greu la intimitat de les persones, i
tampoc per gravar converses de naturalesa estrictament privada. Les imatges i els sons obtinguts
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Cameres amb régim especific: transit, esdeveniments esportius

Pel que fa a les cameres de transit, el seu Us es limita al control de vehicles i de matricules, i
tenen un regim especific: les autoritza I'alcalde o el director del Servei Catala de Transit i la
funcié de la Comissié consisteix a examinar a posteriori 'adequacié de la resolucid
d’autoritzacio6 als principis de la Llei organica 1/1997.

També tenen un régim especific les cameres que la normativa obliga a instal-lar en
esdeveniments esportius de maxima categoria de competicié professional de futbol,® ja que
poden ser utils per prevenir la violencia. La Comissié ha d’emetre informe previ en relacié
amb aquestes cameres.

Finalment, hi ha casos en qué és dificil determinar si es tracta de cameres fixes 0 mobils, ja
gue participen de les dues naturaleses i es podrien considerar suposits hibrids, no previstos
per la normativa. La Comissié ha hagut d'innovar per donar resposta a aquestes noves
situacions que la normativa no va preveure.

Sra. Dolores Moran, vocal de la Comissi6 de Control dels Dispositius de
Videovigilancia de Catalunya en representaciéo de I’  Administracié de I'Estat

Centra la seva exposicio en les videocameres mobils, en les cameres dels vehicles policials i
les que s’instal-len en suposits de maxima alteracié de I'ordre public, i constata que la Llei ha
gquedat antiquada per les tecnologies actuals, la qual cosa ha obligat la CCDVC a fer
“interpretacions modernes”.

Procediments ordinaris: cameres mobils

El criteri per autoritzar les cameres mobils és I'existéncia d’un perill concret. Es valora si I'is
és adequat i proporcionat respecte del perill concret. En supdsits ordinaris, la utilitzacié de
cameres mobils requereix l'autoritzacié previa de la persona titular de la Direccié General
d’Administracio de Seguretat (DGAS), que en fa una resolucié motivada, en un termini de 15
dies naturals —el silenci administratiu és negatiu. En la resolucié s’estableixen les
condicions i limits en I'is de les cameres. D’altra banda, cada gravacié s’ha de datar i, un
cop feta, cal informar la CCDVC sobre I's que se n’ha fet en un termini maxim de 72 hores.

Procediments d’'urgéncia

En determinades circumstancies, en qué no hi ha temps per demanar l'autoritzacio a la
DGAS, per raons d'urgéncia, I'alcalde o el cap de policia corresponent n'ordena I'is i amb
posterioritat —amb un termini maxim de 72 hores— n’informa tant la DGAS com la CCDVC.
Per tant, en aquests suposits, no cal una autoritzacio prévia, pero si un control a posteriori.

accidentalment en aquests casos han de ser destruits de manera immediata per qui tingui la
responsabilitat de custodiar-los.
® Llei 19/2007, d'11 de juliol, contra la violéncia, el racisme, la xenofobia i la intolerancia en I'esport.

Reial decret 203/2010, de 26 de febrer, pel qual s’aprova el Reglament de prevencié de la violéncia,
el racisme, la xenofobia i la intolerancia en I'esport.
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La Comissio pot demanar les gravacions per emetre un dictamen sobre I'adequacio de les
gravacions a les finalitats i condicions normatives. En el cas que l'informe sigui negatiu,
s’han de destruir les gravacions realitzades.

Val a dir que el regim de les cameres mobils és bastant flexible per adaptar-se a les
circumstancies de cada cas.

Interpretacié normativa en suposits especifics

Vehicles policials: lany 2013 alguns municipis petits i mitjans amb pocs efectius
policials i poblacié dispersa plantegen la possibilitat de portar cameres als vehicles
policials, amb finalitats de seguretat ciutadana, que s’accionarien quan I'agent hagués de
baixar per fer una actuacié i apreciés que hi ha perill per a la seva propia integritat o la
de les persones o béns de I'entorn. El cas no acabava d’encaixar ni en el suposit de les
cameres fixes (risc raonable) ni en el de les mobils (perill concret). Per aixo la Comissio
hagué de fer una interpretacio de la normativa:

» lgual que les cameres fixes, es requereix autoritzacio de la DGAS amb informe previ
favorable de la Comissio, en qué s'identifiqui el vehicle i els agents autoritzats per
utilitzar el sistema. El vehicle ha de portar un réetol identificatiu.

» El seu Us es regula com a camera mobil; per tant, per activar-les hi ha d’haver un
perill concret. La gravacio s’ha de fer sempre en espais publics i ha d’anar directa a
un centre de control. Cal comunicar-la a la DGAS i a la Comissio.

Cameres per a casos de maxima alteracié de 'ordre  public : en alguns casos, quan la
Policia de la Generalitat preveu que hi pot haver alteracié greu de l'ordre public, la
Comissi6 determina que es poden instal-lar cameres per tal de controlar I'esdeveniment,
i gravar i identificar els autors de possibles delictes. Com en el suposit anterior, la
instal-lacié de les cameres requereix autoritzacié de la DGAS amb informe previ de la
Comissi6é. A posteriori, pero, cal donar compte de I'is que se n’ha fet. A més, hi ha
d’haver cartells informatius.

En aquests casos nous en que cal un esforg interpretatiu rellevant, la Comissié introdueix
una clausula de salvaguarda en els seus informes, en que indica que en funcié de
I'experiéncia, en un futur pot establir salvaguardes.
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Taula rodona 2: La col-laboracié entre la videovigi  lancia publica i privada

Modera: Sra. Ndria Aymerich, directora de I'lnstitu  t de Seguretat Publica de Catalunya
(ISPC)

La directora de I''SPC ha destacat els bons resultats que dona la col-laboracié publica i
privada, remarcant que requereix un gran rigor perqué sigui respectuosa de la legalitat i
eficient, i que la responsabilitat final és de I'’Administracié publica i de la policia.

Sr. Carlos Ramos, magistrat de la Sala Civil i Pena | del Tribunal Superior de Justicia
de Catalunya (TSJC)

Més a prop de la distopia orwelliana

El magistrat assenyala que l'increment de cameres de videovigilancia dels darrers anys fa
pensar que la distopia de la societat orwelliana és a punt de materialitzar-se. Aixi, si I'any
2006 I'Agencia Espanyola de Proteccié de Dades tenia 700 fitxers registrats associats a la
videovigilancia, I'any 2012 la xifra s’elevava a 137.623 nomeés de titularitat privada, més
2.383 de titularitat puablica. D’altra banda, els avengos tecnologics possibiliten el
reconeixement biométric associat als sistemes de videovigilancia, i permeten la gravacio i
identificaci6 de persones en moviment, enmig d'una multitud i, fins i tot, amb el rostre
parcialment cobert. Finalment, destaca els canvis que ha introduit la Llei 5/2014 de seguretat
privada, que integra la seguretat privada en la seguretat publica i la configura com a auxiliar
de la publica, en el que constitueix una nacionalitzacié de la seguretat privada.

Col-laboraci6 seguretat publica i seguretat privada  : alguns problemes

Si es té en compte el control a que esta sotmesa la instal-laci6 de cameres per part dels
cossos i forces de seguretat en contrast amb la facilitat dels particulars per dotar-se de
sistemes de videovigilancia, s’entén la importancia a efectes practics de la integracié de la
seguretat privada en la publica que fa la llei.

Aixi, la Llei 5/2014 de seguretat privada autoritza un seguit d’accions per posar al servei dels
cossos i forces de seguretat els recursos de la seguretat privada, si es contribueix a
preservar la seguretat publica. A tall d’'exemple autoritza:

» La cessi6 de dades per part de les empreses i personal de seguretat privada a les forces
i cossos de seguretat.

« L'accés de les forces i cossos de seguretat als sistemes instal-lats per la seguretat
privada per poder comprovar les informacions en temps real.

Val a dir que, si afecta la privacitat del titular, 'accés de les forces i cossos de seguretat a
aquestes dades i sistemes pot ser problematic amb vista a la validesa de les proves, si no es
compta amb el seu coneixement i consentiment o amb autoritzacioé judicial. També autoritza
les forces i cossos de seguretat perqué cedeixin informacio al personal de seguretat privada
per facilitar la seva avaluacié de riscos i la implementacié de mesures de proteccié. Si la
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informacié conté dades de caracter personal, pero, només es pot cedir per prevenir un perill
per a la seguretat publica o reprimir infraccions penals. L'aplicacié practica d’aquesta
previsio legal pot exposar els funcionaris publics responsables de la divulgacio a litigis
penals i civils.

Personal de seguretat privada, policia judicial?

La Llei de seguretat privada, a més, estableix per al personal de seguretat privada el deure
de col-laborar en tot moment i lloc amb les forces i cossos de seguretat, el d’auxiliar-los i
seguir les seves instruccions, comunicar-los al més aviat possible qualsevol informacié
rellevant per a la seguretat ciutadana i aportar les gravacions relacionades amb fets
delictius, obligacions que fan pensar si, en determinats casos, aquest personal pot arribar a
constituir policia judicial.

Videovigilancia en I'ambit de la seguretat privada: els limits

La videovigilancia en I'ambit de la seguretat privada pot incidir en la intimitat dels ciutadans,
per aix0 esta sotmesa a la normativa sobre la proteccié de dades de caracter personal i,
especialment, als principis de proporcionalitat, idoneitat i intervencié minima.

A més, la Llei prohibeix expressament I'is de mitjans no homologats o que atemptin contra
el dret a 'honor, a la intimitat personal o familiar, a la propia imatge o al secret de les
comunicacions, i I's de cameres en espais publics o d’accés public.

Jurisprudéencia del Tribunal Suprem: una imatge no s empre val més que 1.000
paraules

En un procés penal les imatges gravades dels fets no sempre es consideren una prova
necessaria o imprescindible, ni tampoc una prova suficient. Per aix0, el magistrat recomana
a la policia judicial de mirar d’obtenir el maxim de proves possibles, no pensar que n’hi ha
prou quan es disposa d'imatges, perqué, de forma sistematica, no s’atorga preferencia a les
gravacions per davant d’altres proves. En ocasions, altres proves passen per davant de la
gravacio. Les imatges sén una prova complementaria d’altres. D’altra banda, la gravacié
audiovisual no pot ser invocada en cassacid, el Tribunal Suprem no accepta que les
gravacions videografiques puguin anul-lar una sentencia.

Es cert que el material fotografic i videografic té un valor probatori potencial innegable, perd
no hi ha cap obligacié d'atorgar-li preferencia per davant d'altres proves, i cal respectar
determinades regles. S’ha de tenir en compte que la jurisprudéncia penal és molt restrictiva:

¢ Quan es tracta de cameres de titularitat pablica , cal que compleixin els requisits de la
Llei organica 4/1997 per la qual es regula la utilitzacié de videocameres per les forces i
cossos de seguretat en llocs publics; si els aparells de filmacié no es troben en espais
oberts i d’'Us public i envaeixen la intimitat, cal disposar d’autoritzacié judicial prévia.

« Pel que fa a les cameres de titularitat privada , cal l'autoritzacio judicial en alguns
suposits, com quan la gravacio es realitza en determinades zones del lloc de treball, i
I'original de la gravacié s’ha de lliurar al jutge de forma immediata.

10



M Generalitat de Catalunya

WY Departament d’Interior
Direccié General
d’Administracio de Seguretat

« Draltra banda, quan es tracti de gravacions realitzades per tercers , s’han de lliurar
guan siguin reclamades perque es valori la seva importancia en relacié amb els fets que
es jutgen i la persona que va prendre les imatges ha de compareixer en el judici oral.

Sr. Jordi Bascompte, intendent de la Policia de la Generalitat — Mossos d’Esquadra

L'intendent Bascompte remarca els beneficis de la col-laboracié entre la seguretat publica i
privada. Al seu parer, en aquests moments hi ha una bona col-laboracié, que es pot
intensificar arran de la nova Llei de seguretat privada.

Distingeix la utilitat de la videovigilancia en els ambits de la prevenci6 —com a eina de
dissuasio— i el de la investigacio criminal —un cop s’ha produit un fet delictiu, les imatges
poden ser un mitja de prova valid.

Subratlla les possibilitats que té l'investigador policial d’obtenir mitjans d’investigacié a partir
de les diverses fonts disponibles, tant cameres de seguretat ciutadana com, en
determinades circumstancies, cameres de transit. Perdo a més de les fonts policials, també
son de gran utilitat les de la seguretat privada, les de mitjans de comunicacio i, fins i tot, les
de ciutadans anonims. De fet, davant les limitacions per obtenir informacié de la seguretat
publica i també de la privada, destaca les facilitats dels mitjans de comunicacié (dret
d’expressio) i els ciutadans.

Fa un breu repas de la normativa i jurisprudencia que permeten aquesta col-laboracio (Llei
organica 4/1997 i Llei 5/2004’, entre d'altres). Assenyala, pero, la importancia de complir
amb els requisits legals perqué la informacié pugui ser utilitzada com a mitja de prova, tal
com ho mostra la senténcia 417/2012 del Tribunal Suprem, en qué confirma I'anul-lacié de
les imatges de I'espai public captades per una camera de videovigilancia privada.

Sr. Simén Galera, delegat de seguretat del BBVA Cat  alunya

El BBVA compta amb 3.400 oficines. En totes hi ha cameres de videovigilancia, cosa que
suposa un total de 21.600 cameres (una mitjana de 6 per oficina).

Exposa que la finalitat d’aquests recursos és la prevencio del delicte, la dissuasio i la
col-laboracié amb les forces i cossos de seguretat. Subratlla que les imatges que capten les
cameres només es cedeixen a les autoritats judicials i policials, i exposa la rigidesa i
complexitat del protocol per custodiar-les.

Finalment, explica el projecte de futur amb vista a possibilitar 'enviament de les imatges a
través de la xarxa per tal d’abaratir les despeses i possibilitar, entre d'altres, visionar-les en
temps real (en cas de segrest, per exemple).

’ Llei 5/2004, de 4 d'abril, de seguretat privada.
Reial decret 203/2010, de 26 de febrer, pel qual s’aprova el Reglament de prevencié de la violéncia,
el racisme, la xenofobia i la intolerancia en 'esport.
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Taula rodona 3: El futur de la videovigilancia en e | marc d’'un entorn tecnologic
en evolucio constant

Modera: Sra. Angels Vila, cap del Gabinet de Segure tat de la Direcci6 General
d’Administracio de Seguretat

Sr. Oriol Juncadella, director d’'FGC operadora. Les videocameres de nova generacio
(smart CCTV)

Ferrocarrils de la Generalitat de Catalunya (FGC) és una empresa publica hereva, des del
1979, d'un servei que va comencar a operar I'any 1863 amb el ferrocarril suburba que
connectava Barcelona i Sarria. Al llarg dels anys, ha anat incorporant diverses linies de
transport, tant de mercaderies com de viatgers, a Barcelona i la seva rodalia. En I'actualitat
transporta 80 milions de viatgers I'any i ocupa més de 1.500 treballadors, cobreix una xarxa
de 292,5 km, amb 97 estacions ferroviaries, i compta també amb 2 ferrocarrils de cremallera
(17,5 km), 4 funiculars, 37 remuntadors mecanics i 123,4 km de pistes d’esqui.

Les videocameres per lluitar contra el frau

Els ingressos que obté I'empresa cobreixen el 90,49% de les despeses. Es tracta d'un index
de cobertura forga elevat, perd que no sempre ha estat aixi; el 1998, per exemple, aquest
index era del 66,78%. Una de les variables a tenir en compte per tenir un index de cobertura
elevat és l'index de frau. FGC treballa amb solucions tecnologiques per lluitar contra el frau.

Una de les solucions que es va implantar va ser la instal-lacié de validadores a la sortida
gque inicialment estaven ateses per personal d'FGC, de manera que quan un viatger no
disposava d'un bitllet correctament validat, no podia sortir per les portes mecaniques i el
personal que atenia la sortida se n'ocupava. A partir del 2009 es van comencar a instal-lar
validadores no ateses a la sortida en estacions equipades amb cameres de videovigilancia,
que permeten detectar i sancionar el frau portat a terme mitjancant el sistema del “trenet”,
gue consisteix a acostar-se molt a una persona que surt de I'estacié i aprofitar el marge de
temps en qué les portes romanen obertes per sortir.

Els avantatges de la innovacié tecnologica

Des d’aquest any es disposa d’'un nou sistema, en que les imatges que capta una camera
de la zona de validaci6 s’analitzen automaticament i, en el cas que es detecti una
infraccid, s’envia un avis amb una seqiéncia d'imatges al dispositiu mobil de l'interventor,
que amb molt pocs segons rep l'alerta i decideix si ha de parar I'usuari i, si no porta el bitllet
validat, si I'ha de sancionar.

Aquest sistema, que combina les capacitats de les persones i la tecnologia mitjancant

procediments de treball, permet reduir de forma drastica el frau, que I'any 2013 va ser del
0,041%, davant el 4,78% del 2003.
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Sr. Francesc Guillén, responsable de Projectes i Or  ganitzacié de la Direccié General
d’Administracié de Seguretat. Les innovacions que s ‘estan utilitzant en els paisos del
nostre entorn

Innovacions técniques

En relaci6 amb I's de videocameres hi ha constantment innovacions técniques. Les
innovacions més rellevants son les cameres intel-ligents (smart CCTV), que pretenen facilitar
la visio per part dels operadors —normalment policials— de les imatges de les cameres que
estan captant incidents rellevants per a la seguretat. Consisteixen a introduir en el sistema
els parametres d’accions problematiques —una estrebada, una persona que s’ajup al costat
d'un vago de tren per pintar un grafit...— i programar-lo perqué quan enregistri sequéencies
d’'imatge similars les envii a les pantalles que I'operador esta visionant en aquells moments.
Aquest tipus de sistema ha estat utilitzat en algunes ciutats d’Alemanya, Franca, els Paisos
Baixos i el Regne Unit per objectius diversos relacionats amb la seguretat.

Una altra novetat tecnoldgica la constitueixen els drons, aparells volants no tripulats que
poden ser dirigits a distancia i incorporar cameres de pes molt reduit. Permeten gravar
imatges en situacions d’emergéncia o en tasques de manteniment de I'ordre public, que
poden facilitar les tasques de la policia.

Una altra innovacio és la connexié de cameres a grans bases de dades, cosa que permet la
identificacié d’infractors registrats i que sén gravats per les cameres —ells mateixos o, per
exemple, la matricula dels seus vehicles— o la vigilancia a través d’Internet.

Usos policials

Deixant de banda les cameres fixes classiques, instal-lades en edificis, el tipus de cameres
usats per la policia ha variat en el temps: en un primer moment, eren cameres mobils,
operades manualment pels mateixos policies; després es van instal-lar als cotxes patrulla —

és el cas de les policies locals de Valladolid, Saragossa o Madrid— i, finalment, s’han
incorporat als cascos —en el cas d’'unitats d’ordre public— o a 'uniforme policial —patrulla
ordinaria.

Les finalitats amb qué s’usen les videocameres poden ser molt diverses: obtenir evidéencies,
garantir la seguretat dels agents, reduir el nombre de dendncies falses contra la policia o,
fins i tot, controlar les intervencions dels agents de policia. En aguest sentit, esmenta I'Gs de
les cameres a la ciutat de Nova York per evitar el biaix de I'anomenat perfil racial (racial
profiling), que consisteix a parar i identificar persones de minories étniques que no haurien
estat aturades si fossin blanques. Per evitar aquest biaix en I'actuacio dels agents s’ha iniciat
una prova pilot, a instancia d’'un organ judicial, que consisteix a incorporar cameres en
I'uniforme dels agents per posteriorment avaluar la seva actuacio.

L’eficacia de la videovigilancia

El think tank de la policia al Regne Unit, la Police Foundation, exemplifica, en un dels seus
documents, la situacié sobre I'eficacia de la videovigilancia: malgrat la manca d’evidéncies
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sobre l'eficacia de les videocameres, els comandaments policials i la ciutadania i
n'atribueixen i no mostren preocupacié per la hipotética vulneracié de drets que podrien
significar. Actualment, es comenca a disposar d’alguns estudis empirics, sobretot als Estats
Units d’America, al Canada i al Regne Unit, i més recentment a Bélgica (Informe del Ministeri
de I'Interior del 2013). A Espanya, hi ha estudis referits a les ciutats de Malaga i d’lrun.

En termes generals, aquests estudis mostren que [l'eficacia de les cameres de
videovigilancia varia en funcié dels contextos i de les tipologies de les infraccions.

Sr. Domeénec Escarré, intendent de la Guardia Urbana  de Barcelona. L’aplicacio de les
innovacions tecnologiques en I'ambit de les videoca meres a la funcié de policia del
transit

A Barcelona, la videovigilancia t¢ més pes en el transit que en la seguretat ciutadana:
actualment hi ha més de 370 cameres per al control del transit. Les cameres son una eina
per incrementar la seguretat i per optimitzar els recursos tecnics i humans. Aquestes
cameres tenen la finalitat de visualitzar i identificar vehicles i matricules, no persones. No
enregistren de forma automatica, sind que s’activen.

Les cameres com a eina de gestio del transit

Per una banda, les cameres sén una eina de gesti6 del transit, permeten disposar
d’'informacié per decidir sobre temes com la regulacié dels semafors, el control d’accessos
—segons horaris o tipus de vehicles—, I'atencid a alguna incidencia —vehicle que circula en
contra direccioé o incendi a linterior d’'un tinel— o l'assignacié de recursos humans on es
veu que fan falta.

Les cameres com a eina de dissuasio

D’altra banda, les cameres sén també un element de dissuasid, capten els vehicles que
passen semafors en vermell i, en determinats carrers com les Rambles, es controla els
vehicles que circulen sense autoritzacié. A Barcelona hi ha 8 cruilles amb dispositius de
videovigilancia als semafors. Val a dir que I'existencia de cameres esta sempre senyalitzada
i sovint es consensua amb els veins (per limitar I'accés de vehicles comercials...).

Altres experiencies

A Madrid, la instal-lacié d’'una camera als vehicles policials, que grava les matricules i les
reconeix mitjancant el sistema de reconeixement de caracters OCR, va permetre
incrementar el nombre de vehicles robats recuperats —el 29% dels vehicles robats
recuperats ho van ser gracies a aquests dispositius.
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Sr. Jorge Obac, magistrat professor de I'Escola Jud icial del Consell General del Poder
Judicial a Barcelona. La necessitat de continuar ga  rantint I'is adequat de les
innovacions tecnologiques

La tecnologia i la garantia dels drets fonamentals
El magistrat fa referéncia a tres senténcies judicials, dues del Tribunal de Justicia de la Unié
Europea (TJUE).

El 8 d’'abril del 2014 el TJUE va declarar invalida la Directiva de 2006 sobre la conservacio
de dades electroniques (Directiva 2006/24/CE del Parlament Europeu i del Consell, de 15 de
mar¢ de 2006, sobre la conservacié de dades generades o tractades en relaci6 amb la
prestacié de serveis de comunicacions electroniques d’accés public o de xarxes publiques
de comunicacions). El TJUE recorda que les dades a conservar segons la Directiva
esmentada permeten saber amb quina persona i de quina manera s’ha comunicat un abonat
0 usuari registrat, determinar el moment de la comunicacio i el lloc des d’'on s’ha produit, aixi
com coneixer la freqiéncia de les comunicacions de l'usuari o abonat registrat amb
determinades persones i durant un temps determinat. Segons el Tribunal, aquestes dades
que es conserven, considerades en conjunt, poden proporcionar indicacions molt precises
sobre la vida privada de les persones i els seus habits quotidians. Tot aixd suposa que la
Directiva s’insereix d’una manera “especialment greu” en els drets fonamentals a la vida
privada i a la proteccié de dades de caracter personal, i subratlla els déficits de la Directiva
respecte del principi de proporcionalitat per falta de garanties suficients que permetin
assegurar una proteccié eficac a les dades personals contra els riscos d'abls i contra
gualsevol acceés i utilitzacid il-licita d'aquestes dades.

D’altra banda, en una senténcia de 13 de maig del 2014 (cas Google), el Tribunal considera
desproporcionat que un senyor al qual havien embargat un bé, fet que es publica a La
Vanguardia, surti al buscador Google. Encara que la informacié sigui exacta i no li suposi un
perjudici economic, la persona afectada té dret que les seves dades no siguin indexades pel
cercador i, per tant, no es difonguin al public general a través de les cerques que es fan a
Internet. Es reconeix, en definitiva, un nivell elevat de proteccio de les llibertats i dels drets
fonamentals de les persones fisiques, reafirmant el dret de les persones de les quals es faci
tractament de les dades personals a ser necessariament informades sobre aquest
tractament, a poder accedir a aquestes dades, a sol-licitar-ne la rectificacié i fins i tot a
oposar-se al tractament mateix en certes circumstancies.

Aquestes dues decisions no sén alienes a “l'efecte Snowden” que I'any 2013 va posar al
descobert la seguretat dels sistemes de proteccié de dades, ja que ni les més altes
instancies del govern estan a resguard de les “entrades” indesitjades dins aquests sistemes,
i es va demostrar la debilitat dels models d’encriptacio per tal d’obtenir un sistema totalment
segur.
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Pel que fa a I'Audiencia Nacional, també en una decisio recent, la Sentencia de 7 de juliol de
2014 dictada per la Seccié 1 (cas Parlament de Catalunya) s’avanca a un problema que
cada cop sera més extens en el tema de la videovigilancia. La possibilitat de fer reportatges
fotografics i fisiognomics per a investigacions judicials posteriors a partir de disposar d’un
emmagatzematge massiu d’informacié incorporada a mdltiples bases de dades,
interconnectades, de manera legal o il-legal, i l'automatitzaci6 de les operacions de
classificacio, registre i identificacié de persones. Aquesta situacié afectara necessariament
drets fonamentals, els articles 18.1 i 18.4 de la Constitucid espanyola. Es per aixd que
I’Audiéncia Nacional, a la senténcia referida, veu problematica la prova fisiognomica que es
pugui fer a partir d’aquests arxius, ja que tenen una finalitat i una regulacié propia que no pot
“desbordar-se”, encara que sigui per investigar delictes.

Subratlla la diferencia entre els serveis d’espionatge i intel-ligéncia i els serveis de prevencio
de la seguretat i del delicte, barreres dificils d’establir en temps d’amenaces terroristes o de
proliferacié de moviments antisistema.

En aquest sentit, la Llei 4/1997 per la qual es regula la utilitzacié de videocameres per les
forces i cossos de seguretat en llocs publics té la finalitat de prevenir delictes, no la
d’'investigar-los. De fet, la filmacio per part d’'aquestes videocameres d'un fet amb aparenca
de delicte es regula com un “incident” de I'ambit propi de la llei, sense més previsio legal que
la de donar-ne compte als organs competents per a la investigacié del delicte.

Diferencia el concepte de videovigilancia del de videogravacié —més ampli i que si inclouria
la investigacio, si bé seria necessaria una reforma de la Llei d’enjudiciament criminal. Amb la
redaccio vigent, hi ha qui entén que existeix cobertura legal amb el geneéric article 282 i
l'article 777 de la Llei esmentada. Una lectura constitucional d’aquests preceptes ens porta a
la conclusié que la regulacié de la videogravacié €s Unicament com a mitja de suport a la
diligéncia policial de que es tracti, perd no com a mitja de prova en general. Tot aix0 sens
perjudici que, segons la doctrina constitucional i del Tribunal Suprem, en determinats
suposits les diligéncies policials poden tenir virtualitat probatoria (virtualitat que li vindria
donada igualment per la doctrina citada i no pel suport paper o suport apte per a la gravacié i
reproduccio del so i de la imatge, en paraules de la llei, en qué es reculli la diligencia).

La Llei 5/2014, de 4 d’abril, de seguretat privada i la protecci6 dels drets fonamentals

Pel que fa a la Llei de seguretat privada, exposa que la seva aplicacié no pot restringir els
drets reconeguts als articles 18.1 i 18.4 de la Constitucid. Els drets que reconeix I'article 18.1
sén més passius —el dret a I'honor, a la intimitat personal i familiar i a la propia imatge—,
pero el que reconeix l'article 18.4 —la llei ha de limitar I'Gs de la informatica per garantir
I'honor i la intimitat personal i familiar dels ciutadans i el ple exercici dels seus drets— és un
dret actiu, que implica el dret a saber qui té les dades i on van a parar.

Si aquests drets es restringeixen, s’ha de justificar molt bé, amb garanties per a les persones

afectades, i aixi ho va deixar ben clar el Tribunal Constitucional a la Senténcia 292/2000, en
que afirmava l'autonomia propia del dret fonamental a la proteccié de dades personals i
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distingia entre aquest dret i el dret a la intimitat de [larticle 18.1 de la Constitucio.
Precisament cal tenir en compte que l'article 18.4 no es refereix a una dada privada o
desconeguda de les persones, ans al contrari: es tracta d'una dada revelada o ja coneguda
(si tal dia va anar a un centre public...). En definitiva, la dada personal ja ha sortit de I'ambit
personal de l'individu i, per tant, la proteccié d’aquest dret de l'article 18.4 de la Constitucio
haura de tenir cura en relacié6 amb quines condicions de circulacio i trafic es poden moure
aquestes dades personals. Aquest nou dret (encara de limits molt difusos) reposa sobre la
facultat de control de la persona sobre I'Us i destinacio de les seves dades personals.

La Llei 5/2014 fa una lectura restrictiva i poc respectuosa dels principis que el Tribunal
Constitucional va establir fa més de 14 anys, de manera que no seria estrany que rebés un
correctiu del Tribunal Europeu de Drets Humans i del Tribunal de Justicia de la Unio
Europea, ja que ambd0ds tribunals s’ajusten a un sistema de drets a partir dels quals s’inspira
la STC 292/2000, i s’ha pronunciat en aquest sentit a les dues sentencies esmentades a
I'inici.

El concepte de vigilancia sistematica en els projec tes de reforma de la Llei
d’enjudiciament criminal

El magistrat il-lustra la complexitat de regular la captacié d'imatges amb usos policials tot
respectant els drets fonamentals a partir del tractament que els diferents projectes de
reforma de la Llei d’enjudiciament criminal fan del concepte de vigilancia sistematica.

A l'avantprojecte de Llei d’enjudiciament criminal presentada pel darrer govern socialista
'any 2011 si que es regula la possibilitat de la videovigilancia amb la finalitat concreta de
“averiguar los delitos, descubrir a los responsables de su comision o averiguar su paradero”,
si bé només es podran dirigir contra les persones investigades amb algunes excepcions. En
tot cas, aquest tipus de vigilancia (s'equipara la vigilancia sistematica realitzada per agents
de policia de forma directa amb la que es fa utilitzant mitjans técnics de seguiment i
localitzacio, és a dir, la videovigilancia), I'autoritzacié I'haura de donar el Ministeri Fiscal. Si
bé es preveu en cas de necessitat urgent que la policia podra utilitzar aquests mitjans
tecnics notificant-ho immediatament al fiscal. El decret o autoritzacio del fiscal haura de tenir
en compte els indicis de delicte, el nom O si és conegutl] de les persones sotmeses a
vigilancia, el motiu pel qual es considera necessaria i la forma i durada de la vigilancia. Pel
que fa a la durada, es preveu un limit maxim de tres mesos, i s'obliga, un cop finalitzada la
vigilancia i si no existeix secret de la causa, a donar compte de la mesura a la persona
investigada, aixi com a les persones que hagin vist seriosament afectada la intimitat per la
mesura.

A més d'aquesta vigilancia dirigida a la investigacio de delictes, el mateix avantprojecte
preveu I's de les gravacions obtingudes per mitjans tecnics de videovigilancia, és a dir, la
que es correspon amb I'ambit de l'actual Llei organica 4/1997, dins d'instal-lacions tant
publiques com privades, sempre que la instal-lacid i I'Us estiguin autoritzats d’acord amb la
llei.
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Finalment, 'any 2012, el govern del Partit Popular va presentar un nou projecte per canviar
la Llei d’enjudiciament criminal titulat “Codigo Procesal Penal”’, on també es regula la
possibilitat de captar imatges de les persones sospitoses a la via publica, amb l'autoritzacié
del Tribunal de Garanties i a peticié del Ministeri Fiscal. Igualment és possible la vigilancia
sistematica feta per la policia (amb una durada maxima de sis mesos i una prorroga de tres
mesos MEs), ja que permet que puguin gravar aquesta vigilancia amb qualsevol mitja tecnic i
captar imatges de la persona investigada quan es trobi en un lloc o espai public si fos
necessari per facilitar-ne la identificacid, per localitzar els instruments o efectes del delicte o
per obtenir dades de rellevancia per esclarir els fets.
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