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Introducció 

tres parelles o exparelles? Fins a quin punt estem 
en risc? Com podem valorar i identificar aquestes 
violències digitals? Com podem continuar relaci-
onant-nos en línia de forma segura? Com ens po-
dem cuidar digitalment? Quines eines tenim per 
defensar-nos dels agressors? En definitiva, com 
podem tenir unes relacions digitals millors i com 
podem transformar el món digital perquè sigui 
més segur per a totes?

Amb aquesta guia t’ajudarem a respondre aquestes 
i altres preguntes, a identificar possibles violències 
masclistes digitals, així com els agressors i impac-
tes, i a trobar eines per fer-hi front. Tot i que cada 
cas és particular, intentarem que la guia et sigui 
útil per començar a prendre mesures i incrementar, 
així, la teva seguretat i llibertat, també en el món 
digital. 

Rebre insults o amenaces masclistes a través de 
les xarxes socials, veure com comparteixen foto-
grafies íntimes sense el nostre consentiment o, 
fins i tot, com entren al nostre mòbil o ordinador 
sense permís. Són tres exemples del que ano-
menem violències masclistes digitals, aquelles 
agressions que es perpetren a través d’internet, 
l’ordinador, els mòbils, les xarxes socials, etc., i 
que sovint tenen lloc combinades amb les vio- 
lències masclistes presencials. Les violències 
masclistes digitals ja estan recollides a la llei ca-
talana i aquesta guia vol ser un nou material de 
suport per fer-hi front.

Abans de començar, convé que ens preguntem: 
Són sempre segures les relacions digitals que te-
nim? Quines violències masclistes digitals podem 
patir? I quines violències poden perpetrar les nos-
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PART 1.  
VIOLÈNCIES 
MASCLISTES 
DIGITALS 
1. Violències masclistes, 
també digitals?
1.1. Seguretat digital i  
violències masclistes

Hi ha moltes maneres d’entendre la 
seguretat digital ja que es pot viure 
de manera molt subjectiva i parti-
cular. La seguretat es pot entendre 
com a absència o com a presència. 
Amb tot, quan pensem en la segure-
tat digital ens referim a la capacitat 
de gestionar i controlar les eines 
digitals que fem servir per tal que 
es respecti la nostra privacitat, la 
nostra intimitat i seguretat quan 
naveguem i ens relacionem a in-
ternet o a les xarxes socials. Això 
implica, per exemple, que no ens po-
den prendre les dades o fotografies 
sense el nostre consentiment. L’ús 
que fem de l’ordinador, el mòbil o 
les xarxes socials ens ha de generar 
benestar i plaer i, per tant, ningú no 
ens pot molestar, insultar, amenaçar 

o atacar en línia. Ningú no ens pot 
espiar: hem de poder confiar en les 
eines de comunicació en línia i en 
les persones amb qui ens relacio-
nem. En definitiva, si tenim segure-
tat digital ens podrem expressar i 
moure lliurement per internet, sen-
se por de ser controlades, vigilades, 
assetjades o atacades. 

El primer pas per avançar en aquest 
sentit és, justament, poder identifi-
car què i qui ens ho pot impedir. 

A continuació, veurem com les 
desigualtats de gènere i, en la seva 
expressió més perversa, les violèn-
cies masclistes poden ser causants 
de bona part de la nostra manca de 
seguretat digital. 



12 13

1.2. Violències masclistes: 
definicions i característiques

Segons la Llei catalana 5/2008 
del dret de les dones a eradicar 
la violència masclista, la violència 
masclista és aquella que “s’exerceix 
contra les dones com a manifestació 
de la discriminació i de la situa-
ció de desigualtat en el marc d’un 
sistema de relacions de poder dels 
homes sobre les dones i que, produ-
ïda per mitjans físics, econòmics o 
psicològics, incloses les amenaces, 
les intimidacions i les coaccions, 
tingui com a resultat un dany o un 
patiment físic, sexual o psicològic, 
tant si es produeix en l’àmbit públic 
com en el privat”. Segons la mateixa 
llei, aquestes violències masclistes 
poden tenir lloc en l’àmbit sexoafec-
tiu, és a dir, quan són exercides per 
parelles, exparelles, marits, amants 
o similars. Però també són presents 
en l’àmbit familiar: l’agressor pot 
ser el pare, el germà, el tiet, el cosí, 
el fill, o similar. Aquestes violències 
també poden tenir lloc en l’àmbit 
laboral en cas que ens agredeixi 
un company de feina, un client o el 
nostre cap i, finalment, en l’àmbit 
sociocomunitari, quan els agressors 
són amics, examics, companys de 
classe coneguts o desconeguts. 

de xarxes socials, webs o fòrums, 
correu electrònic i sistemes de mis-
satgeria instantània i altres mitjans 
semblants que afectin la dignitat i 
els drets de les dones. Aquests actes 
causen danys psicològics i, fins i tot, 
físics; reforcen estereotips; danyen 
la dignitat i la reputació; atemp-
ten contra la privacitat i la llibertat 
d’obrar de la dona; li causen pèrdues 
econòmiques, i obstaculitzen la seva 
participació política i la seva llibertat 
d’expressió”.

Aquesta llei, a més, considera la vio-
lència masclista digital com un tipus 
de violència que també es pot exercir 
en l’àmbit de la parella i l’entorn 
familiar. 

En el preàmbul de la Llei catalana 
5/2008 s’explica l’ús de l’expres-
sió violència masclista “perquè 
el masclisme és el concepte que 
de forma més general defineix les 
conductes de domini, control i 
abús de poder dels homes sobre 
les dones i que, alhora, ha impo-
sat un model de masculinitat que 
encara és valorat per una part de 
la societat com a superior” i com 
a norma social. Les violències 
contra les dones, justament, són 
l’expressió més greu, perversa i 
dolorosa de la cultura masclista.   

1.3. Violències masclistes 
digitals 

Davant l’increment de les violènci-
es masclistes que es perpetren o 
s’agreugen en el món digital, recent-
ment s’ha modificat la llei catalana 
en matèria de violències masclistes 
(17/2020) per incorporar-hi les violèn-
cies masclistes digitals. Justament, 
les violències masclistes digitals 
incorporen internet, les xarxes soci-
als, els mòbils i el món en línia com 
a àmbit i com a forma a través de la 
qual també podem patir violències 
masclistes.

L’article 4 d’aquesta norma modifi-
cada defineix la forma de violència 
masclista digital com “els actes de 
violència masclista i misogínia en lí-
nia comesos, instigats, amplificats o 
agreujats, en part o totalment, amb 
l’ús de tecnologies de la informació 
i de la comunicació, plataformes 

Article 5. “La violència en l’àmbit 
de la parella: consisteix en la 
violència física, psicològica, di-
gital, sexual o econòmica exerci-
da contra una dona i perpetrada 
per l’home que n’és o n’ha estat 
el cònjuge o per la persona que 
hi té o hi ha tingut relacions 
similars d’afectivitat (...)”.

La nova llei catalana modificada 
(17/2020) també inclou la violèn-
cia en l’àmbit digital i la defineix 
com aquella “violència masclista 
que es produeix a les xarxes de 
comunicació digitals, enteses 
com a nova àgora d’interacció, 
participació i governança per 
mitjà de les tecnologies de la 
informació i la comunicació. 
Entre altres pràctiques, inclou 
el ciberassetjament, la vigilàn-
cia i el seguiment, la calúmnia, 
els insults o les expressions 
discriminatòries o denigrants, 
les amenaces, l’accés no auto-
ritzat als equips i comptes de 
xarxes socials, la vulneració de 
la privacitat, la manipulació de 
dades privades, la suplantació 
d’identitat, la divulgació no con-
sentida d’informació personal 
o de continguts íntims, el dany 
als equips o canals d’expressió 
de les dones i dels col·lectius de 
dones, els discursos d’incitació 
a la discriminació envers les 
dones, el xantatge de caràcter 
sexual per canals digitals i la 
publicació d’informació perso-
nal amb la intenció que altres 
persones agredeixin, localitzin o 
assetgin una dona”.
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2. Quines són les violències 
masclistes digitals?

2.1. Violències masclistes 
digitals en general

Pel que fa a les tipologies de vio-
lències exercides i seguint la clas-
sificació del col·lectiu Donestech 
(Vergés, 2018 i 2019), assenyalarem 
tres grans grups de violències 
masclistes digitals: les generals, les 
d’alt component tecnològic i les de 
caràcter sexual.

En primer lloc, hi ha les violències 
masclistes digitals en general, que 
comporten discursos altament mas-
clistes i per raó de sexe i/o gènere. 
Els agressors masclistes que les 
exerceixen busquen menystenir les 
dones, sobretot les seves parelles i 
exparelles, així com els seus èxits. 
Busquen aïllar-les, silenciar-les, 
controlar-les, menystenir-les, amar-
gar-les i deprimir-les. També intenten 
disciplinar les dones i fer que retornin 
als seus rols tradicionals. Poden ser 
efectives i aconseguir que se sentin 
menys capaces i, fins i tot, abandonin 
els espais de treball i de poder que 
mereixien, així com les tecnologies o 
xarxes socials que feien servir.

2.2. Violències masclistes 
digitals d’alt component 
tecnològic

El segon grup de violències mas-
clistes són les anomenades “alta-

ment tecnològiques” (tech) i bus-
quen ampliar o aprofundir en els 
efectes de les anteriors. D’aquesta 
manera incrementen les possibili-
tats virals i grupals i, fins i tot, po-
den esdevenir massives. Aquestes 
violències masclistes requereixen 
certs coneixements tècnics més o 
menys sofisticats. Recordem que 
en relació amb el grau de coneixe-
ments TIC avançats, avui encara hi 
ha una important bretxa digital i, 
per tant, els homes encara tenen un 
accés més privilegiat que les dones 
a aquest tipus de coneixements i 
capacitats. 

2.3. Violències masclistes 
digitals de caràcter sexual

El tercer grup de violències digitals 
són les que tenen caràcter sexual i 
busquen danyar, abusar i agredir 
sexualment les dones, a més de 
controlar-ne els cossos, la sexu-
alitat i el gaudi. Sovint, l’agressor 
pretén fer mal a la dona després 
d’haver finalitzat la relació de 
parella a través de la humiliació i 
la vergonya pública, i la violència 
es pot estendre al món presencial. 
Aquesta mena de violències de ca-
ràcter sexual són una mostra de la 
voluntat de domini dels cossos i les 
sexualitats de les dones, la voluntat 
d’intentar posseir-los i utilitzar-los 
egoistament com a servei sexual, 
així com de refermar la cultura de 
la violació i reforçar la masculinitat 
hegemònica.
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el crackeig de comptes
entrar en els comptes i 
perfils digitals de  
manera fraudulenta  
amb l’objectiu de fer mal.

la suplantació  
i el robatori d’identitats

fer veure que s’és una 
dona per fer-la quedar 
malament o perquè altres 
perfils la contactin,  
per exemple, per tenir  
cites sexuals digitals.

el ciberassetjament 
enviar missatges de manera 
repetitiva i, fins i tot, compulsiva 
a fi de controlar o aconseguir 
que es faci alguna acció com a 
conseqüència  de l’esgotament.

el desprestigi o la difamació en línia
emetre informació 
negativa, falsa o 
distorsionada a través 
de vídeos, text o 
imatges per perjudicar 
la reputació, la fama o 
l’honor.

els insults i les injúries  
per raó de sexe, gènere  
i/o orientació sexual: 
titllar de puta, gorda, bruixa, 
sudaka, lletja, zorra, bollera, 
boja, histèrica, etc.  

el seguiment  
i vigilància de moviments 

utilitzar informació falsa o 
distorsionada per confondre la 
dona, fer-li creure que s’ha tornat 
boja i que pateix imaginacions.

el llum de gas1 

prohibir l’accés, l’ús i la publicació a 
internet, aplicacions i/o dispositius i 
tecnologies de la informació i comunicació.

la prohibició d’ús la inducció al feminicidi 
convidar o pressionar cap al suïcidi a través de les xarxes socials,  
repetir a una dona que hauria de desaparèixer o d’estar morta.

controlar els  moviments de la dona, preguntant 
constantment o seguint els seus moviments físics 
o virtuals mitjançant programes espia.

VIOLÈNCIES MASCLISTES 
DIGITALS

parlar amb odi i agressivitat contra les dones.
el discurs d’odi 

les amenaces
amenaçar de fer alguna cosa contra la dona i, fins i tot,  
de violar-la, fer-li mal o matar-la a ella o als fills.

1 - El llum de gas no és una conducta tipificada com a delicte en l’actual Codi penal i, per tant, no és denuciable. 2 - El doxing tampoc és una conducta tipificada com a delicte en l’actual Codi penal i, per tant, no és denuciable.

atacar, sovint de manera sistemàtica, 
servidors, llocs web o perfils de dones, 
sovint feministes, així com dur a terme un 
bombardeig que, de vegades, s’exerceix en grup 
per silenciar o invisibilitzar aquests perfils. 

el silenciament

el control remot
fer servir programes i 
dispositius espia o de vigilància 
per controlar els moviments 
en línia i offline de les dones. 

el doxing2 

buscar informació sistemàtica  
en línia sobre una dona i 
utilitzar-la per fer-li mal. 

captar menors per abusar-ne 
sexualment o fer-los víctimes 
de tràfic de persones per a 
l’explotació sexual.

el grooming 

l’assetjament sexual 
contactar i molestar repetidament 
amb continguts sexuals o fer que altres 
contactin amb la persona per a cites sexuals.

amenaçar d’agredir 
sexualment,  
de fer tocaments, 
penetracions o similars.

les amenaces 
de violació 

la pornografia  
no consentida 

distribuir imatges i vídeos 
íntims sense consentiment 
o, fins i tot, aconseguits 
maliciosament com,  
per exemple, fotografies fetes 
per sota de la faldilla.

utilitzar fotografies o vídeos 
íntims per extorsionar 
econòmicament o a canvi 
d’altres favors, també sexuals.

la sextorsió

l’exhibicionisme 
digital enviar comentaris i imatges  

de caràcter sexual sense haver-ho  
demanat ni haver-ne obtingut  
el consentiment.

des d’emetre els coneguts 
“piropos” verds fins a titllar  
de puta, fresca o fàcil una dona 
amb voluntat despectiva.

els comentaris  
de contingut sexual 

el registre i la difusió  
de violacions en directe 

enregistrar una violació i compartir-la a les xarxes  
i amb altres grups, com en el cas de “la Manada”.
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3. Qui són els agressors 
masclistes digitals?

3.1. Agressors coneguts i 
relacions sexoafectives

Atenent al perfil dels agressors, 
com passa de forma presencial, 
gran part de les violències digi-
tals són exercides per persones 
conegudes i la gran majoria dels 
agressors solen ser homes, sovint 
parelles i exparelles de les agre-
dides. Segons l’estudi de l’Agència 
Europea de Drets Fonamentals 
(FRA, 2014), un 70% de les dones 
que havia patit assetjament sexual 
havia patit també alguna forma de 
violència física o sexual per part de 
la seva parella i un 77% de les do-
nes que havien viscut assetjament 
en línia també havien experimentat 
altres formes de violència presen-
cial per part de les seves parelles. 
En la majoria de casos, doncs, els 
agressors són parelles i exparelles 
i, per tant, parlem de violència ínti-
ma de parella. Tot i que, com passa 
presencialment, les violències 
també poden ser perpetrades per 
misogínia per altres coneguts, com 
ara familiars, companys de feina, 
companys d’escola, veïns o clients, 
així com desconeguts.

3.2. Agressors desconeguts  
i anonimat

Una particularitat de les violències 
masclistes digitals és que perme-
ten un grau més alt d’anonimat. 
Persones que de cara no s’atreviri-
en a dir certes coses o a tenir certs 
comportaments, no es reprimeixen 
tant a l’hora d’atacar i violentar les 
dones en l’àmbit digital. És possi-
ble que pensin que la màscara de 
l’anonimat els protegeix. Tanmateix, 
pot passar que aquests agressors 
desconeguts resultin ser molt 
coneguts, com ara parelles o expa-
relles de les agredides, quan se’n 
descobreix la identitat. Finalment, 
cal recordar que alguns d’aquests 
agressors també poden aprofitar 
les seves amistats en línia per dur a 
terme atacs en grup.

4. A qui agredeixen els 
masclistes digitals i amb 
quins impactes?

4.1. Parelles i exparelles

Com dèiem, la gran majoria d’agres-
sors digitals són homes i la majoria 
de violències masclistes digitals les 
pateixen dones i persones que s’ex-
pressen en femení. En la majoria de 
casos, les dones coneixen els seus 

agressors perquè aquests són pare-
lles, exparelles o persones amb 
qui han mantingut alguna relació 
sexoafectiva o íntima, encara que 
sigui puntual o esporàdica. I, com 
hem vist, les parelles i exparelles 
poden actuar sota un pseudònim o 
de manera anònima.  

4.2. Interseccionalitats  
i dones empoderades  
com a diana

De les violències masclistes que 
s’exerceixen contra les dones, des-
taquen les agressions de caràcter 
sexual sobre les més joves, ja que 
els usos d’internet i les xarxes soci-
als entre aquest col·lectiu són molt 
intensos. També són especialment 
violentades en línia les dones ra-
cialitzades, així com les que tenen 
algun tipus de diversitat funcional 
i les persones LGTBIQ. 

És important, doncs, remarcar la 
possibilitat de discriminació múl-
tiple i encavalcada, és a dir, la in-
terseccionalitat. També creixen els  
atacs directes a dones que opinen 
públicament i que estan empo-
derades, com són les feministes, 
periodistes o dones que treballen 
en àmbits tradicionalment mascu-
linitzats. 

4.3. Impactes de les violències 
masclistes digitals

Les violències masclistes digitals, 
encara que a priori puguin semblar 
més innòcues per a les dones i per-
sones LGTBIQ* perquè són menys 
físiques, poden tenir un abast més 
gran i esdevenir molt més nocives a 
llarg termini. Els impactes són greus 
pel que fa a la salut psicològica i, 
entre altres coses, provoquen an-
goixa, por o depressió. Però també 
poden generar impactes físics, com 
mal de cap, esgotament, nàusees o 
fins i tot suïcidi. Aquestes violènci-
es masclistes digitals poden tenir 
també impactes socials, culturals i 
relacionals perquè busquen, justa-
ment, l’aïllament i el silenci. Com a 
conseqüència d’aquestes violències, 
les persones agredides poden patir 
impactes educacionals i laborals, 
com pot ser el fet d’haver d’abandonar 
els estudis o la feina. Això pot implicar 
pèrdues econòmiques, però també de 
capacitat de poder i de participació 
política, perquè, per exemple, quan 
els perfils digitals de les dones es 
veuen forçats a estar inactius, aques-
tes perden capacitat d’incidència 
política i de relació amb altres veus. 
Finalment, les violències masclistes 
digitals restringeixen la llibertat de les 
agredides. Tenen impactes respecte a 
la seva llibertat d’expressió i de movi-
ment dins i fora el món digital. A més, 
provoquen censures i autocensures i 
restringeixen la generació d’històries i 
d’espais digitals amigables.
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PART 2.  
ESMORTEINT 
LES VIOLÈNCIES 
MASCLISTES 
DIGITALS
Si a la primera part hem vist què són i com són les violències masclistes 
digitals, qui les exerceix i sobre qui i amb quins impactes, en aquesta segona 
part coneixerem millor les respostes institucionals, de les empreses i de la 
societat civil. També veurem les estratègies que podem activar per fer-hi front.  

5. Amb quines polítiques 
de govern i mesures de 
les plataformes digitals 
comptem?

5.1. Polítiques públiques i 
violències masclistes digitals

Les violències masclistes digitals 
són un fenomen relativament nou 
del qual encara desconeixem molts 
detalls. Fa poc que s’han començat 
a fer estudis, a recopilar dades i a si-
tuar aquesta problemàtica a l’agen-
da política i institucional, tant en 
l’àmbit internacional com nacional. 

Com hem vist, a Catalunya, la nova 
Llei catalana 17/2020, que reforma 
la Llei 5/2008 del dret de les dones 
a eradicar la violència masclista, 
ens dota d’un marc d’oportunitats 
per col·locar aquesta problemàtica 
a l’agenda política i institucional i 
desplegar serveis i actuacions per 
fer-hi front amb més contundència. 
Aquesta normativa, a més, inclou un 
nou article 8 bis, que prioritza certs 
àmbits d’actuació pública, també en 
relació amb la recerca: 
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“La recerca en violència masclista digital s’ha d’orientar a la tipologia de 
dones que reben aquesta violència, el tipus de violència que reben, la seva 
freqüència, el tipus de perfils que la protagonitzen i que divulguen aquests 
discursos, les plataformes on els abusos i la violència tenen lloc, l’impacte 
d’aquesta violència individualment i pel que fa als drets fonamentals de les 
dones i als drets humans, la resposta policial i judicial, l’índex de denúncies 
efectivament presentades respecte al nombre de les que es podrien i s’hauri-
en d’haver presentat, i les causes per les quals no s’arriben a presentar o són 
arxivades, l’impacte en les persones que denuncien la violència exercida cap 
a la dona i la resposta institucional de protecció d’aquestes persones.”

prestadors de serveis d’acord amb la 
doctrina del “coneixement efectiu”, 
que suposa que no tindran respon-
sabilitat en els continguts divulgats 
per tercers, excepte si tenen conei-
xement que existeixen. Finalment, 
cal mencionar l’Avantprojecte de 
llei orgànica de llibertat sexual 
estatal, que inclou diverses mesures 
sobre les violències sexuals digitals, 
com ara dotar de més protagonisme 
l’Agència Espanyola de Protecció 
de Dades per eliminar continguts 
violents o discriminatoris contra les 
dones, o col·laborar amb el sector 
privat de les TIC. Al mateix temps, 
també s’està tramitant un projecte 
de llei orgànica de protecció integral 
de la infància, que conté mesures 
dirigides a la protecció dels infants a 
internet.

Finalment, la Llei d’igualtat 17/2015 
preveu mesures en la societat de la 
informació i la perspectiva de gène-
re relacionades amb la recerca i la 
contractació pública.

EN QUINS DELICTES PODEN ENCAIXAR 
LES VIOLÈNCIES MASCLISTES DIGITALS?

el delicte d’amenaces

el delicte contra  
la integritat moral

el delicte d’injúries  
o calúmnies

el delicte d’extorsió

el delicte de coaccions

el delicte d’assetjament  
o stalking

el delicte de revelació  
de secrets o accés inconsentit  
als dispositius de la dona

el delicte de sexspreading (mal 
anomenat ‘sexting’ o ‘porn revenge’) o 
divulgació de continguts íntims

el delicte d’incitació 
a l’odi misogin

el delicte de trencament de 
condemna (inclou l’incompliment de 
l’ordre de no apropament i/o comunicació 
a través de terceres persones i mitjans 
informàtics o telemàtics)

el delicte d’assetjament 
laboral sexual o per raó  
de sexe

el delicte d’engany a menors 
per assolir contactes sexuals o 
material sexual

els danys a fitxers o equips 
informàtics, entre d’altres

5.2. Les possibilitats que 
ens ofereix el marc legal

El marc legal de les violències mas-
clistes digitals abasta diferents ju-
risdiccions, cadascuna de les quals 
en regula aspectes concrets. 

En l’àmbit estatal, la Llei orgàni-
ca 1/2004 de violència de gènere 
preveu l’obligació de tots els mitjans 
de comunicació social de fomentar 
la protecció i la salvaguarda de la 
igualtat entre homes i dones, evitant 
tota discriminació. La Llei orgànica 
3/2007 d’igualtat entre homes i do-
nes conté algunes previsions sobre 
el desenvolupament de la igualtat en 
la societat de la informació i d’altres 
sobre els mitjans de comunicació, 
inclosos els privats. Per la seva ban-
da, la Llei 34/2002 de serveis de la 
societat d’informació conté diverses 
previsions relatives a la responsa-
bilitat de prevenir la discriminació. 
Aquesta normativa és important 
perquè regula la responsabilitat dels 

El Codi penal conté diversos delictes en què poden en-
caixar les violències masclistes digitals més habituals:
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5.3. Els circuits d’atenció  
de les violències masclistes

A Catalunya, la Llei 5/2008 del dret 
de les dones a eradicar la violència 
masclista i la modificació 17/2020 
posen les bases perquè les insti-
tucions públiques i els diferents 
agents implicats actuïn de manera 
coordinada per generar una Xarxa 
d’Atenció i Recuperació Integral per 
a les dones que pateixen violència 
masclista i per coordinar esforços 
per eradicar aquestes violències 
masclistes. Concretament, el Proto-
col Marc que es desprèn d’aquesta 
llei incideix tant en el desplegament 
de mesures de prevenció i sensibi-
lització, com en mesures d’atenció, 
recuperació i reparació.

Cada territori ha desenvolupat els 
seus circuits i protocols amb itinera-
ris específics d’atenció a les dones 
que estan rebent violència masclista 
i que es coordinen tant en l’àmbit 
local com comarcal, intercomarcal i 
nacional. Això implica que la cober-
tura gratuïta per a les dones de tots 
els territoris està garantida, però 
que depenent de la localitat es 
disposaran d’uns serveis o circuits 
específics.

Els diferents serveis, institucions i 
agents implicats treballen de ma-
nera coordinada. Això vol dir que 
si, per exemple, una dona va al CAP 
i manifesta que està patint algun 
tipus de violència masclista, serà 
derivada de manera immediata a un 
circuit especialitzat que l’atendrà. 

Per rebre informació i assessora-
ment, ens podem adreçar als serveis 
de la xarxa integral que es mostren 
al quadre de la pàgina següent. Si, a 
més d’informació i assessorament, 
volem posar una denúncia, podem 
fer-ho a qualsevol comissaria dels 
Mossos d’Esquadra i als jutjats.  

QUINS SÓN ELS PRINCIPALS SERVEIS 
ESPECIALITZATS EN VIOLÈNCIES MASCLISTES?

Telèfon d’emergències 112 
És un servei d’atenció de trucades 
d’urgència, d’accés gratuït per a totes 
les persones des de qualsevol tipus 
de telèfon, fix o mòbil, que ofereix 
resposta immediata les 24 hores del 
dia els 365 dies de l’any.

Mossos d’Esquadra
Es recullen denúncies les 24 hores 
del dia els 365 dies de l’any. Totes les 
comissaries tenen un Grup d’Atenció 
a la Víctima (GAV) format per agents 
especialitzats que ofereixen infor-
mació i assessorament específic en 
l’àmbit de les violències masclistes, 
domèstiques i d’odi i discriminació.

Bústia dels Mossos 
d’Esquadra d’informació 
i assessorament de les 
violències masclistes 

Per adreçar-s’hi cal escriure a:  
mossos.atenciovictimes@gencat.cat

Servei d’Informació i 
Orientació Telemàtica  
de Víctimes de Delictes
Telèfon gratuït: 900 12 18 84,  
de 8 a 20 h. 

S’hi pot trucar amb independència de 
l’edat, del sexe i de la nacionalitat, així 
com del delicte que s’ha patit. 

També es pot enviar un correu elec-
trònic a: infovictimesdelicte.justicia@
gencat.cat

Línia d’atenció de l’Institut 
Català de les Dones
900 900 120 
Serveis de Barcelona:

* PIAD (punts d’Informació i Atenció a 
les Dones)

* SARA (Servei d’Atenció, Recuperació 
i Acollida)

* CMAU-VM (Centre Municipal d’Aco-
lliment d’Urgència per Violència 
Masclista)

* SAH (Servei d’Atenció a Homes per a 
la promoció de relacions no violentes)

Més informació i contactes a:  
http://w110.bcn.cat/portal/site/Dones

Serveis municipals o comarcals:

* SIAD (Servei d’Informació i Atenció 
a les Dones) d’àmbit municipal, es 
troben als municipis catalans de 
més de 20.000 habitants.

* SIE (Servei d’Intervenció Especia-
litzada de Violències Masclistes), 
d’abast comarcal. Actualment n’hi 
ha al Barcelonès Nord, Manresa, 
Igualada, la Catalunya Central, l’Alt 
Pirineu i Aran, les Terres de l’Ebre, 
Lleida, Mataró, el Gironès, el Vallès 
Occidental i Oriental, el Tarragonès, 
el Garraf, el Penedès i Granollers.

* Oficines d’Atenció de l’Institut 
Català de les Dones d’abast 
provincial. N’hi ha a: Barcelona, 
Lleida, Tarragona, Girona i les Terres 
de l’Ebre.
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5.4. Buscant respostes a les 
plataformes digitals

La majoria de plataformes de 
xarxes socials i digitals que fem 
servir són plataformes comercials 
gestionades per empreses, com 
Google, Apple, Facebook, Amazon 
o Microsoft (GAFAM). Pertanyen 
a grans multinacionals que bus-
quen maximitzar el benefici en el 
marc de l’economia digital i tenen 
una gran rellevància a l’hora de 
dictaminar els marcs i les formes 
de governança a internet. Tot i que 
encara no disposen de mecanismes 
accessibles, efectius i transparents 
per obtenir protecció davant les 
violències masclistes digitals, totes 
les plataformes disposen d’algun 
mecanisme per comunicar i repor-
tar vulneracions de la privacitat o 
continguts inapropiats mitjançant 
formularis.

Així, l’obtenció de respostes efec-
tives segueix depenent de l’estreta 
col·laboració dels governs amb el 
sector privat de les TIC. A l’Estat es-
panyol comencen a establir-se al-
guns mecanismes d’ajuda públics, 
com el Canal Prioritari de l’Agèn-
cia Espanyola de Protecció de Da-
des, on es poden denunciar contin-

guts violents o sexuals que circulen 
per internet sense el consentiment 
de les persones afectades (https://
www.aepd.es/canalprioritario). La 
Llei catalana 17/2020 de reforma de 
la Llei 5/2008 del dret de les dones 
a eradicar la violència masclista 
justament urgeix, a l’article 27, a 
treballar en aquesta direcció i insta 
el govern català a establir convenis 
amb les plataformes intermediàries 
d’internet.  

Denunciar  
per pornografia  
o nuesa:
La majoria de les plataformes prohibeixen 
aquest material. 

TIPUS DE DENÚNCIES D’ASSETJAMENT 
EN LÍNIA A LES PLATAFORMES DIGITALS

Denunciar  
per privacitat  
o per protecció de dades: 

La majoria de les plataformes ofereixen eines 
quan les nostres dades personals són revelades 
sense consentiment. 

Denunciar  
per dret de supressió  
(dret a l’oblit): 

La dona interessada hauria de tenir dret a obtenir  
la supressió de les seves dades personals.

Més informació sobre com reportar el cas a buscadors, 
xarxes socials, gestors de continguts, llocs web i serveis 
de missatgeria: 

https://acoso.online/es/reporta-el-caso-en-las 
-plataformas-de-internet 
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6. Quines estratègies 
d’autodefensa podem 
activar?
6.1. Estratègies de cures  
i d’anàlisi de riscos

Mentre continuï havent-hi agressors 
i dificultats per erradicar les violèn-
cies masclistes des de tots els àm-
bits, és important que no abando-
nem les xarxes socials ni ens aïllem 
encara més, sinó que ens centrem a 
cuidar-nos i a minimitzar riscos en 
les nostres pràctiques digitals.

La primera manera de cuidar-nos 
és buscar informació i suport. Po-
dem acudir, per exemple, a la Xarxa 
d’Atenció i Recuperació, on rebrem 
atenció i suport psicològic i jurídic 
especialitzat, tant davant d’agressi-
ons masclistes digitals com offline. 
També podem trobar informació i 
assessorament a qualsevol de les 
comissaries dels Mossos d’Esqua-
dra de Catalunya i, específicament, 
a través del Grup d’Atenció a la 
Víctima (GAV).

Els col·lectius de dones i portals 
especialitzats en violències mas-
clistes digitals, com per exemple, 
acoso.online, donestech, ciberse-
guras o takebackthetech, ofereixen 
molts manuals d’ajuda i caixes 
d’eines de seguretat digital. També 
podem trobar ajuda especialitza-
da en entitats o professionals que 

treballen directament per fer front 
a les violències, com advocades o 
psicòlogues feministes. 

Com que, a més, la necessitat de 
suport en l’àmbit digital pot anar 
acompanyada d’altres necessitats 
físiques o mentals, cercar teràpies 
especialitzades o massatges poden 
ser també camins útils.

Per cuidar-nos més, però, també 
és clau que analitzem bé la nostra 
situació i detectem els riscos di-
gitals. Això implica, per exemple, 
que analitzem com ens presentem 
en línia (com és la nostra identitat 
digital) i vegem fins a quin punt 
estem en risc, si el podem assumir i 
si podem gestionar-ne els danys. Per 
fer-ho, caldrà aturar-nos i escoltar 
com estem i què volem, i valorar si 
cal que descansem de certes xar-
xes socials, endrecem els nostres 
espais (també digitals) o bé, a la 
inversa, si sentim que és el moment 
de reactivar-nos en el camp digital 
d’una manera més segura. 
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                                           Reducció

Menys és més!

Les dades que no es produeixen  
no es poden “trackejar”.

Netejar la teva identitat en línia, esborrar 
les apps que no utilitzes, no emplenar 
formularis, no publicar imatges teves 
o de coneguts, netejar historials de 
navegació i galetes (cookies)...

        Ofuscació/Camuflatge

Més és menys!

Ocultació entre la multitud,  
afegir soroll.

Crear multitud de perfils falsos en 
diferents xarxes socials, amb noms 
simirlars. Crear soroll fent clic en tots 
els anuncis. Fer cerques aleatòries. 
Trencar les teves rutines...

  Fortificació

Els teus dispositius,  
les teves regles!

Crear barreres, restringint l’accés  
i visibilitat.

Instal·la antivirus i mantén-los ac-
tualitzats, utilitza programari lliure i 
actualitza’l, xifra els teus dispositius 
i comunicacions, fes servir una bossa 
de faraday, tapa la webcam...

Compartimentació

Diversitat!

Dissociar i mantenir aïllades  
les teves identitats.

Utilitzar diferents perfils en xarxes 
socials, diferents dispositius, dife-
rents comptes de correu, diferents 
aplicacions per a cada esfera de la 
teva vida: estudis, feina, activisme, 
família, amigues...

A més de cuidar-nos, l’anàlisi de 
riscos també esdevé clau per fer front 
a les violències masclistes digitals. 
Entre altres factors, aquesta anàlisi 
implica revisar quina informació per-
sonal identificable estem compartint 
en línia (DNI, nom legal, adreça, telè-
fon privat, matrícula, fotografies, em-
premtes dactilars, ADN, etc.), així com 
quina informació personal sensible 
està disponible (creences religioses, 
historial mèdic, xarxes de pertinença, 
opció sexual, etc.). En el cas de les fo-
tografies íntimes, per exemple, podem 
esborrar-les directament, guardar-les 

al marge de la xarxa o, també, utilitzar 
eines d’ocultament que evitin reco-
nèixer la nostra identitat.

D’alguna manera, revisar què diu 
internet sobre nosaltres ens permet 
veure la nostra ombra digital, és a dir, 
el rastre que hem anat deixant en el 
nostre camí digital al llarg dels anys. 
Identificar-ho ens ajudarà a detectar 
si ens cal algun tipus de mesura de 
desindexació o d’activació del dret a 
l’oblit, que consisteix a demanar als 
buscadors que treguin certa informa-
ció personal nostra que encara circula.  

6.2.Estratègies de respos-
ta individual de prevenció i 
reacció

Com a mesures de cura i prevenció 
hi ha un seguit d’estratègies de mi-
tigació i resistència que ens perme-
ten seguir a internet i a les xarxes 
socials, encara que sigui amb els 
perfils parcialment modificats. 

ESTRATÈGIES 
DE MITIGACIÓ 
EN PERFILS 
DIGITALS

Informació personal identificable (IPI) Informació personal sensible (IPS)

DNI

Nom legal

Direcció de casa

Telèfon

Direcció IP

Direcció Mac

Matrícula del vehicle

Número de la SS

Fotos

Empremta dactilar

Iris

ADN

Origen ètnic

Creences religioses

Orientació sexual

Identitat sexual

Historial mèdic

Historial de passaport/viatges

Arbre genealògic/familiars

Xarxes de pertinença

Pertinença a col·lectius

Assistència a manifestacions

Col·laboració en campanyes

Suport a col·lectius

VALOREM ELS RISCOS?

Possibles riscos digitals en perpectiva de gènere?

Ex. Insult sexista  
al meu compte  
de Twitter

Risc digital Probabilitat

1= Molt baixa
5= Molt alta

       Impacte

1= Gravetat/severitat/
intensitat baixa
5= Gravetat alta

Què fem?

4 3
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També tenim a l’abast una sèrie de 
mesures destinades a incrementar 
la seguretat de les nostres pràcti-
ques digitals, com per exemple, la 
navegació anònima o d’alta segu-
retat a través del programari lliure 
TOR, aplicar mesures de comuni-
cació encriptada, utilitzar servidors 
anònims o una xarxa segura a la llar. 
Per incrementar la seguretat també 
pot ser útil prioritzar eines lliures i 
segures en cada ús. Això vol dir fer 
servir les plataformes, la missatgeria 
i, en general, allò que es desenvolu-
pa amb programari lliure.

Documentar i investigar el nostre 
cas pot ser també una via útil indi-
vidualment. És convenient que cer-
tifiquem les proves digitals perquè 
siguin eficaces en possibles denún-
cies (per exemple, a través d’empre-
ses i serveis de certificació digital 
en línia o davant de notari, perquè 
sovint una simple captura de pan-
talla no és una prova suficient en 
la via legal). D’una forma semblant, 
també podem buscar i recopilar in-
formació sobre els agressors o els 
possibles agressors, cosa que ser-
virà per al nostre cas i per a casos 
futurs que pugui cometre el mateix 
agressor o grups d’agressors. 

Denunciar és una de les estratègies 
més recurrents per a les supervi-
vents de les violències masclistes 
digitals. És molt útil quan la denún-
cia es combina amb l’estratègia an-
terior, és a dir, quan es compta amb 
un mínim de documentació prèvia. 
Ara bé, la denúncia es pot fer de 

diverses maneres, a vegades com-
binades, però la poca recerca que 
tenim al respecte ens avisa que no 
totes les vies són sempre efectives i 
que cal fer una bona anàlisi situada 
i cas a cas (Igareda et al. 2019). 

Potser la via per denunciar de mane-
ra més immediata i situada és fer-ho 
a través dels canals que ofereixen 
les mateixes plataformes digitals 
on patim les violències masclistes. 
Tot i això, és important que també 
denunciem el nostre cas davant les 
autoritats legals perquè això per-
met accedir a la jústícia, registrar i 
constatar públicament les diferents 
formes de violència, l’evolució dels 
mitjans emprats, i aporta coneixe-
ment per poder establir estratègies 
de prevenció i detecció. 

6.3. Estratègies d’acció  
col·lectiva

Tot i que bona part de les violències 
masclistes poden ser individuals, 
sovint perpetrades per part de pare-
lles i exparelles, una eina de millora 
per sortir de l’aïllament que ens 
causen pot ser l’acció col·lectiva. 

Construir xarxes de suport, offline 
i en línia, amb amistats, veïnat, fa-
miliars o altres persones del nostre 
entorn més proper ens pot ajudar 
a estar millor i a recuperar-nos 
abans. Així, a més, podem contra-
restar la pressió cap a l’aïllament 
que sovint busquen els agressors.

Les entitats i associacions del nos-
tre entorn també poden ajudar-nos 
i fer d’altaveus en cas de necessitat 
o urgència. Recopilen casos i in-
vestiguen a fi d’ajudar a identificar i 
visibilitzar aquestes violències mas-
clistes digitals, conèixer més com 
funcionen i explorar noves vies per a 
la superació. 

Com a estratègia i horitzó, cal 
seguir generant espais, discursos, 
narratives, xarxes, comunitats 
i imaginaris segurs i lliures de 
violències masclistes. Això implica 
formar-nos juntes, però també seguir 
generant informació a favor de la 
igualtat. Implica, doncs, que comen-
cem a sortir de l’aïllament i desen-
volupem tot allò que ens imaginem 
per limitar el nostre malestar i maxi-
mitzar el nostre benestar, també en 
el món digital.
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7. Bones pràctiques, 
exercicis i consells per 
prevenir i millorar la 
resposta a les violències 
masclistes digitals

7.1. Selecció de bones  
pràctiques institucionals

En l’àmbit internacional, existeixen 
una sèrie de serveis especialitzats 
que acompanyen les dones i perso-
nes LGTBIQ* que pateixen violències 
masclistes digitals. Aquests serveis 
són un exemple de bones pràctiques 
que volen inspirar la implementació 
de serveis especialitzats a Catalu-
nya. Es tracta de línies telefòniques 
d’assistència sobre seguretat digital, 
que ajuden les dones en situació de 
risc a millorar les seves pràctiques 
de seguretat en línia i els proporcio-
nen una resposta ràpida d’emergèn-
cia. Un exemple és el servei Access 
Now, que està disponible 24 hores 
tots els dies de la setmana en 8 idio-
mes, o la Digital Rights Foundation, 
amb seu al Pakistan.

En l’àmbit estatal, destaca la cam-
panya #PuedesPararlo con el #Ca-
nalPrioritario, de l’Agència Espanyo-
la de Protecció de Dades, que posa 
a disposició de la població un canal 
per sol·licitar la retirada de fotogra-
fies, vídeos o àudios de contingut 
sexual o violent que circulen per in-
ternet sense el consentiment de les 
persones afectades (https://www.
aepd.es/canalprioritario/).

També destaca la campanya “El con-
trol es tuyo, que no te controlen”, que 

impulsen el Ministeri d’Educació i el 
d’Igualtat, juntament amb l’organitza-
ció Pantallas Amigas, amb l’objectiu 
d’ajudar als i les adolescents i me-
nors a detectar l’assetjament i les vi-
olències masclistes digitals (https://
www.aepd.es/es/prensa-y-comuni-
cacion/notas-de-prensa/el-control-
es-tuyo-que-no-te-controlen).

En l’àmbit autonòmic, el web dels 
Mossos d’Esquadra ofereix una gran 
diversitat de recursos, eines i informa-
ció actualitzada per navegar i utilitzar 
de manera segura internet, els mòbils, 
el correu electrònic, les xarxes soci-
als i les aplicacions (https://mossos.
gencat.cat/ca/temes/Internet-xar-
xes-socials-i-aplicacions/).

En l’àmbit local, l’Ajuntament de 
Barcelona ha dedicat el premi 2020 
del Dia Internacional contra les 
Violències Masclistes a les violèn-
cies masclistes digitals. També des 
de l’Ajuntament de Barcelona s’està 
empoderant les dones en el conei-
xement de la tecnologia per avançar 
en la igualtat de gènere en aquest 
àmbit. Girls for a Change, Data i 
Women Hackathons o Empowering 
Women in Tech, de l’i.Lab, són 
alguns dels esdeveniments promo-
guts des d’aquesta institució. Des 
de la Diputació de Barcelona s’ha 
editat una guia de claus jurídiques 
sobre aquestes violències (https://
formawiki.diba.cat/pub/igualtat_i_
ciutadania/fda5c484_claus_juridi-
ques_sobre_violencies_masclistes_
digitals/index.html).
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7.2. Selecció de bones  
pràctiques comunitàries  
i feministes

Tal com apuntàvem abans en les 
estratègies de resposta, des del 
ciberfeminisme s’han desenvolupat 
pràctiques comunitàries i col·lecti-
ves que posen l’accent en l’empo-
derament de les dones per gaudir 
també dels drets digitals. Aquí 
destaquem algunes de les iniciati-
ves i pràctiques comunitàries més 
interessants:

- Ciberseguras: un espai d’apre-
nentatge i protecció format per una 
xarxa de ciberfeministes d’Amèri-
ca Llatina: Clandestina (el Brasil), 
Ciberfeministas GT (Guatemala), 
Derechos Digitales (Xile-Mèxic), 
Dominemos la tecnología - APC, 
Luchadoras (Mèxic), Nodo Común 
(Bolívia), SocialTIC (Mèxic). Té una 
secció que ajuda a identificar les 
violències masclistes digitals i tro-
bar vies per contrarestar-les. També 
inclou recomanacions que inclouen 
pràctiques de privacitat, seguretat 
digital i autocures digitals. 

https://ciberseguras.org/

- Acoso.online: és una xarxa de fe-
ministes que treballen per la defensa 
dels drets digitals i per combatre les 
violències masclistes digitals. Conté 
consells i una guia per denunciar i 
resistir la publicació de pornografia 
no consentida (sexpreading). 

https://acoso.online/es/

- Security in a box: és un kit d’eines 
i tàctiques de seguretat digital. 
Inclou recomanacions sobre l’ús 
segur de plataformes, xarxes socials 
i telèfons mòbils. Ha estat desenvo-
lupat de manera conjunta pel Front 
Line Defenders i Tachtical Technolo-
gy Collective.

https://securityinabox.org/es/

- Safer Nudes: es tracta d’uns ma-
terials, del col·lectiu brasiler Coding 
Rights, que posen en el centre les 
llibertats de les dones d’expressar 
la sexualitat lliurement i de manera 
més segura. Safer Nudes ofereix 
una guia per realitzar sexting segur, 
amb aplicacions que permeten 
enviar la foto i que s’esborri al poc 
temps o amb aplicacions que per-
meten ofuscar aquelles parts del 
cos que poden ser identificades.

https://www.codingrights.org/
send-nudes/

- Servidores feministes: algunes 
tecnòlogues feministes estan de-
senvolupant serveis i plataformes 
digitals que garanteixin els drets 
de les dones i persones LGTBIQ 
a participar plenament a internet, 
així com el seu dret a la privacitat, 
seguretat i sobirania digital. S’es-
tan creant servidors que allotgen 
de manera segura webs, serveis de 
núvol amb intranets de treball col·
laboratiu, etc. Maadix.net, anarcha-
server.org, clandestina.io, codigo-
sur.org, vedetas.org o systerserver 
en són una mostra.

7.3. Algunes recomanacions 
per fer la denúncia

En cas de voler fer una denúncia, 
s’hauran de tenir en compte les 
particularitats de l’agressió. Per 
exemple, un ciberassetjament a la 
feina pot denunciar-se davant de la 
Inspecció de Treball o davant dels 
jutjats socials, i també pot denunci-
ar-se davant dels Mossos d’Esqua-
dra i del Jutjat de Guàrdia perquè, a 
banda de ser una infracció laboral, 
pot ser constitutiva de delicte. La 
divulgació inconsentida de contin-
guts íntims pot denunciar-se davant 
de l’Agència Espanyola de Protecció 
de Dades (AEPD) i també davant 
dels Mossos d’Esquadra i del Jutjat 
de Guàrdia, perquè a banda d’una 
infracció de protecció de dades, 
també és un delicte. Triar el re-
corregut legal no sempre és fàcil, 
perquè hi ha violències masclistes 
digitals que no estan prohibides 
enlloc i d’altres que poden estar 
prohibides en diferents jurisdicci-
ons o branques del Dret.

Al web acoso.online, com vèiem, 
es recullen una sèrie de consells 
pràctics aplicats a cada tipus de 
denúncia: administrativa, civil, pe-
nal i laboral. Atesa la complexitat 
d’aquests casos, convé assesso-
rar-se amb professionals expertes 
en la matèria per entendre quins 
requisits tècnics té cada tipus de 
procediment: la durada, els costos, 
i el resultat que en podem esperar. 
L’assessorament legal també és im-
portant per avaluar la viabilitat del 

procediment segons les proves de 
què disposem i com han estat pre-
servades. També caldrà veure si els 
recorreguts legals que ens plante-
gem són compatibles entre ells. Per 
exemple, la queixa davant l’Agència 
Espanyola de Protecció de Dades 
és compatible amb la denúncia 
davant dels Mossos d’Esquadra o 
del Jutjat. En tot cas, abans de fer 
una petició d’eliminació de con-
tinguts a través de les plataformes 
intermediàries d’internet, davant 
d’institucions com l'AEPD o de dur 
a terme una denúncia legalment, 
ens haurem d’assegurar d’haver 
preservat la prova perquè tingui 
validesa i força legal.

7.4. Consells legals i docu-
mentació de la prova

La prova té diferents nivells d’exi-
gència segons les etapes d’un pro-
cediment legal. A l’inici del proce-
diment, per exemple, per formular 
una denúncia, el fet d’aportar un 
principi de prova, com pot ser una 
captura de pantalla, pot ser sufi-
cient per dotar la denúncia d’una 
aparença de veracitat que obri 
la receptivitat de l’òrgan judicial 
per investigar els fets denunciats. 
Malauradament, aquest principi 
de prova no serà suficient per tenir 
valor de prova plena en el moment 
del judici. Cal tenir en compte que 
la persona denunciant és la que, 
segons el sistema judicial espa-
nyol, té el deure de provar els fets 
denunciats.
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Des de l’any 2015 el Tribunal Su-
prem estableix que la prova digital 
aportada com a simple impressió 
o document descarregat només 
serà vàlida si cap de les parts 
del procediment la impugna. En 
cas contrari, caldrà comptar amb 
un informe pericial que certifiqui 
l’autenticitat i integritat de la prova, 
així com la seva cadena de custòdia. 
Davant del risc que el procediment 
judicial pugui fracassar per manca 
de prova o per prova insuficient, és 
recomanable no esborrar cap con-
tingut i preservar-lo des del mateix 
moment en què tenim coneixement 
de l’existència d’aquell contingut. 
Existeixen diverses empreses pri-
vades de certificació de continguts 
digitals, fàcils de gestionar i de baix 
cost. La preservació de la prova pot 
ser indispensable, perquè els termi-
nals que l’allotgen es poden malme-
tre, els infractors poden esborrar els 
continguts o les empreses gestores 
de les xarxes socials poden no en-
tregar-nos informació. 

La prova no es limita a la documen-
tació de la representació gràfica 
d’un contingut, sinó que inclou 
molts altres aspectes qualitatius, 
que tenen a veure amb la data i 
hora, amb la transmissió del con-
tingut entre emissor i receptor, el 
tipus de fitxer, l’autoria, la URL que 
vincula el contingut amb uns dispo-
sitius i una connexió a internet, etc. 
Cada tipus de prova, sigui un tuit, 
correus electrònics, missatges de 
WhatsApp, un vídeo enllaçat en un 
post o el dany a un fitxer informàtic, 

requerirà la seva forma particular 
de ser preservada i documentada. 

Els dos altres paràmetres a tenir en 
compte a l’hora de triar el mecanis-
me de preservació de prova són la 
gravetat dels fets i la complexitat 
tècnica d'aquests. Com més relle-
vant sigui aquella prova o més di-
fícil sigui d’examinar per persones 
no expertes, més necessari serà 
que personal tècnic la documenti 
i analitzi. Si l’avaluació tècnica no 
l’assumeix el jutjat i ha de ser apor-
tada per la part denunciant, poden 
encarir-se molt els procediments, 
degut al cost d’aquest tipus d’infor-
mes pericials, que solen elaborar 
professionals de la informàtica o de 
l’enginyeria informàtica.

INFORMACIÓ QUE ES POT APORTAR  
EN UNA DENÚNCIA

Totes les dades o informacions es poden recollir en format digital o imprès. La 
policia recollirà tota la informació per complementar la denúncia, però en cap 
cas validarà la informació com a prova. La jutgessa o el jutge decidiran si serà 
o no prova del delicte.

Impressió del correu, tant del contingut com de 
la capçalera tècnica. La capçalera tècnica s’ha 
d’obtenir del correu original, no d’un reenvia-
ment. Per obtenir la capçalera tècnica d’un cor-
reu, Google conté ajudes. Si es volen adjuntar 
arxius, cal que estiguin en el format original.

Captures de pantalla dels perfils de 
xarxes socials involucrats, amb els 
identificadors o URL.  
Captura del que es vol denunciar, 
amb la data i l’hora, ubicant-ho dins 
del perfil o pàgina corresponent.

Nom i URL del web, captura de pantalla 
que inclogui l’URL del vídeo/fotografia 
que es vol denunciar. Nom del publica-
dor, si apareix, o qualsevol altra dada 
d’identificació. 

Per organitzar la informació i les proves de manera ordenada i cronolò-
gica recomanem crear una Bitàcora pròpia, que inclogui (data / hora / 
tipus d’atac / plataforma / URL / captura de pantalla / contingut, etc). 
També recomanem certificar pàgines, correus, documents d’internet en 
plataformes o eines de certificació digital oficial, davant de notari/ària o 
lletrats de l’Administració de justícia (LAJ).

Nom de l’aplicació utilitzada, pseudònim, telèfon, iden-
tificador o qualsevol altra informació de l’interlocutor. 
Data i hora dels fets, extracció de la conversa i, si no és 
possible, captura d’imatges dels textos amb marge.

Captura de pantalla 
que inclogui l’URL. 
Adreça del fòrum, 
pseudònim de l’autor, 
dia i hora de la publi-
cació, adreça IP si és 
visible.

Correus electrònics

Xarxes socials Webs de vídeos  
o fotografies

Missatgeria instantània (tipus Whatsapp)

Fòrums
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PER 
CONCLOURE… 
Tot i que Catalunya ha estat pione-
ra a l’hora d’incloure les violències 
masclistes digitals a la normativa, 
aquestes violències, cada dia més 
presents, segueixen sent descone-
gudes per a gran part de la pobla-
ció. Tot apunta, doncs, que si bé 
tenim un llarg camí per erradicar les 
violències masclistes a casa nostra, 
també el tenim per erradicar-les del 
món digital. 

Com hem vist, les agressions mas-
clistes que es perpetren a internet, 
a les xarxes socials i a través dels 
dispositius mòbils poden tenir mani-
festacions i respostes molt diverses. 
Solen ser perpetrades per parelles, 
exparelles o persones de l’entorn 
proper i produir-se de manera 
aïllada, o bé combinades amb les 
violències presencials tradicionals. 
En tots els casos, però, tenen uns 
impactes psicològics, econòmics, 
educacionals, laborals, relacionals i, 
fins i tot, físics sobre les dones que 
les pateixen. 

Amb aquesta guia precisament hem 
volgut donar suport a totes aquestes 
dones, ajudant-les a identificar les 
agressions i mostrant-los les eines 

legals i de suport que tenen a l’abast 
per documentar-les i denunciar-les. 
Però també hem volgut aprofundir 
en les estratègies i els mecanismes 
que tenim per cuidar-nos si volem 
ser en el món digital de manera 
segura i plaent. 

La guia també ha posat llum en la 
prevenció d’aquestes violències i 
ha aportat pautes perquè analitzem 
els nostres riscos digitals, un pas 
imprescindible per empoderar-nos i 
mitigar possibles atacs.

Per fer front a les violències masclis-
tes digitals, igual com passa amb les 
violències masclistes presencials, és 
clau que ens informem i que sortim 
de l’aïllament. Sortir-ne individu-
alment, però, sobretot, sortir-ne 
juntes, acompanyades de grups 
de suport i de col·lectius que ens 
emparin per construir unes relacions 
digitals més riques, lliures i segures. 

Esperem que aquesta guia sigui 
un pas endavant en tots aquests 
sentits.
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RECURSOS GUIES I KITS
Consells de ciberseguretat: resum de consells  
de ciberseguretat d'un pèrit informàtic expert 
al programa Tot es Mou de TV3. 

https://www.youtube.com/c/brunoperezjunca
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