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Resum executiu: la ciberseguretat a Catalunya (I)

( La ciberseguretat és el conjunt de mesures fisiques, logiques i de governancga que protegeixen les propietats de les dades i els

sistemes d’informacio.

CQ estio holistica i integral
<0 de les amenaces

Recuperacio

T
Identificacio

Protecci6

Deteccio

La facturacio mundial
en ciberseguretat
Merca_lt creixera un 10% anual
mundial entre el 2023 i el 2028,
fins als 275.000 M$

La regi6 d’Asia (12,3%)
sera la que més creixera,
seguida d’Europa (10,3%)
i América (9,8%)

Al Generalitat
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{2} gctors de demanda

Ssencials

Energia &1 Salut . .
® J (& Gestid de serveis TIC
£ Transport & Aigua potable (B2B)
fif Banca I Aigues residuals R Administraci6 piiblica
éE] Infraestructures §§§ Infraestructura @Espai

del mercat digital

financer

@ endencies principals

D Potenciar la ciberseguretat a les eleccions

D Lestensions geopolitiqgues impulsen
'augment del ciberespionatge i els atacs DDoS

D Preocupal's de la IA per cometre fraus

D Elsector sanitari continua sent un objectiu
preferent dels ciberatacs



Resum executiu: la ciberseguretat a Catalunya (lI)

( Catalunya compta amb 516 empreses de ciberseguretat que facturen 1.244 M€ i donen feina a 9.458 treballadors.

Catalunya, territori atractiu

516 empreses per la ciberseguretat

Iniciatives per potenciar la
ciberseguretat a Catalunya

Les empreses augmenten un 4,2% respecte del

2023, i1 un 46,6% en els darrers sis anys. nombre de projectes en ciberseguretat.

Facturen 1.244 M€ (+16,1% respecte del 2023 i
+54,3% en els darrers sis anys) i ocupen 9.458

treballadors (+0,5% i +60,4%, respectivament). a la ciberseguretat

El 26,9% tenen menys de 10 anys i el 16,7% son
startups.

El 89,9% de les empreses es dediquen a la proteccio ~ @mb 85,2 milions de dolars (2019-2023).
i el 58,7%, a la identificacio.

La manca de talent, el repte
mundial al qual també
s’enfronta Catalunya

La necessitat de professionals de la ciberseguretat
a Catalunya no coberta se situa en unes 12.000
persones.

Al Generalitat
WY de Catalunya

El 2023, Catalunya ha estat la 3a regio de la UE en

El 36% dels 140 hubs tecnoldgics d’empreses
estrangeres establerts a Catalunya estan enfocats

Barcelona és la 10a ciutat de la UE en valor de
rondes tancades per a startups de ciberseguretat,

AGENCIA DE BARCELONA
CIBERSEGURETAT CYBERSECURITY
DE CATALUNYA CONGRESS
@ AGENGIA DE CENTRE DE COMPETENCIES Q DCA Digital
CIBERSEGURETAT | D'INNOVACIO Catalonia
DE CATALUNYA EN CIBERSEGURETAT Alliance

L
oy 4
 DIH/.CAT
%', Digital Innevation Hub
e Catalunya

cYBER[jiif|cAr

Les universitats catalanes ofereixen 1 grau universitari
(nou) i 13 masters i postgraus en ciberseguretat,
mentre que 37 centres d’estudi catalans ofereixen 47
cursos de formacio professional.
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Definicio de ciberseguretat 8

Consisteix en: una gestio holistica i integral de les amenaces, des

Lacib tat és el unt d fai de la identificacio, fins a les accions de proteccio, la
aclberseguretat es el conjunt de mesures fisiques, deteccio de ciberatacs, la resposta a incidents

logiques i de govemanga que’_protegellx’en les propietats cibernétics i la recuperacio.
de les dades i els sistemes d’informacio.
) Identificacio

Reconeixer i autenticar els usuaris i els dispositius
gue intenten accedir a sistemes o dades.

Les propietats de les dades i els sistemes d’informacio soén:

Proteccio
& Confidencialitat: garanteix que només puguin accedir a & Implementaci6 de mesures per prevenir
: aquestes dades les persones autoritzades. JMGEr enenzees [EEEs aiem:ies,
_ _ _ L h Deteccio
@ Integritat: garanteix que no patiran cap alteracié ni cap p Identificacié primerenca d'activitats malicioses
destruccid voluntaria o accidental. 0 andomales dins d’'un sistema o una xarxa.
Resposta
on  Disponibilitat: garanteix plenament les funcions en el v Acci6 rapida i efectiva davant amenaces o
= moment de fer una sol-licitud. O incidents cibernétics, incloent-hi la contencio i

la mitigacio de danys.

e . , . - . Recuperacio
ﬂ Autenticitat: garantEIX gue una entitat es qul diu que es Restauracio de sistemes, dades i serveis
Q

0 bé confirma la font de la qual procedeixen les dades. afectats per un incident cibernétic, i aplicacio
de mesures per evitar futurs incidents similars.

Tracabilitat: garanteix la possibilitat de coneixer-ne

I'origen, I'Us, el recorregut i la localitzacio.
Actua sobre:

Persones Processos Tecnologies
.

i
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Riscos ciberneétics

@Operacional K Legal K3 Reputacional

Un incident cibernetic pot
afectar la gestio operativa de
les organitzacions i la presa de
decisions, que depenen, cada
vegada més, de I'is de les
noves tecnologies. Les
interrupcions també poden
afectar clients i proveidors de
la cadena de subministrament
I, en el cas dels serveis
essencials, I'estabilitat social i
I'econdmica.

L’atac de ransomware a
I'Hospital Clinic va paralitzar-
ne l'activitat: es van cancel-lar

150 intervencions i més de
2.000 visites externes, i va
caldre I'activitat manual i la
derivacio del transport sanitari
urgent a altres hospitals.

N Generalitat
Yi de Catalunya

Un incident cibernéetic pot
causar la perdua de dades o
I'aturada de sistemes que
impliquin una interrupcio de la
productivitat i els ingressos. A
més, la recuperacio posterior a
I'incident també pot tenir un
cost economic elevat: analisi
forense, restauracio de dades i
sistemes, recuperacio de la
reputacio, sancions, etc.

El 2023, els atacs de BEC
(estafa de correu professional)
van representar perdues de 6,7
mil milions d’euros. El 67% de

les perdues per estafes
cibernétiques van ser a causa
d’atacs de BEC.

Un incident cibernetic pot
revelar una negligencia o el fet
que els sistemes d’'informacié
no estiguessin protegits
degudament, i aixo pot derivar
en sancions. En el cas de les
dades personals, que sén un
actiu buscat pels
cibercriminals, el tractament
inadequat pot ser objecte de
sancions economiques molt
importants.

El 2023, a la UE es van
imposar multes per un valor
total aproximat de 2,1 mil
milions d’euros a causa de les
infraccions del Reglament
general de proteccié de dades
(RGPD).

Un incident cibernetic pot
afectar I'opinid que els clients o
la ciutadania tenen d’'una
organitzacio, d’'una marca o bé
d’'un producte o servei, i aixo
pot acabar impactant en el
balan¢ economic. Recuperar la
reputacio després d’un incident
pot representar un sobreesforg
en termes economics i de
temps.

El 2023, el 21% de les
empreses victimes d’atacs
cibernétics van indicar que

'impacte va ser suficient per
amenacar la viabilitat del
negoci.

Fonts: Hospital Clinic, Nasdaq, Statista i Hiscox



Actors darrere dels ciberatacs

Motivacions

Vectors
d’amenaca

Impactes

Exemples
rellevants

CIBERCRIM

- Anim de lucre
- Prestaci6 de serveis

cibercriminals

- Enginyeria social
- Explotacio de

vulnerabilitats

- Malware
- Atacs de DDoS

- Pérdua d’informacio

empresarial i personal

- Interrupcio de

’activitat

- Dany reputacional
- Sancions

- Creuers del Port de

Barcelona va ser
victima d’un atac de
ransomware en que
es va exigir un rescat
per recuperar els
sistemes d’informacio

N Generalitat

Ul de Catalunya

ESTATS

- Aconseguir avantatge

competitiu

- Proteccio6 de la

seguretat nacional

- Conflictes geopolitics

- Grups APT

patrocinats er estats

- Explotacio de

vulnerabilitats O-day

- Malware i spyware
- Desinformacio

- Interrupcio de serveis

essencials

- Afectacio a

I'estabilitat social i
economica

- Filtracio d’informacio

estrategica

- La utilitzacio de

deepfakes per influir
en processos
electorals esdevé una
de les principals
preocupacions pels
estats aquest 2024

CIBERTERRORISME

- Reivindicacions

ideologiques

- Malware
- Explotacio de

vulnerabilitats

- Interrupcio6 de serveis

essencials

- Afectacio a I'estabilitat

social i economica

- Danys en el mon fisic

- El grup cibercriminal

pro-irania Av3ngers
va atacar tecnologies
israelianes i va
causar un tall del
subministrament
d'aigua a dues
localitats irlandeses

HACKTIVISME

- Reivindicacions

ideologiques

- Atacs de DDoS
- Explotacio de

vulnerabilitats

- Personal intern
- Difusio d’informacio

en xarxes social

- Interrupcio de

I'operativa

- Perdua de dades
- Perdua reputacional

- El grup hacktivista

ROOTK1T va robar
dades en un ciberatac
a la farmaceutica
Sanofi i va acusar-la
d'experimentar amb
humans

HACKING ETIC

- Aprendre i ampliar

capacitats

- Anim de lucre
- Progrés | carrera

professional

- Explotacio de

vulnerabilitats

- Enginyeria social

- Revelacio de

vulnerabilitats

- Exigéncia d’'una

recompensa

- La Generalitat de

Catalunya impulsa
diferents iniciatives
de Bug Bounty per
identificar
vulnerabilitats en els
sistemes d’informacio

10



Magnituds del cibercrim 11

Es calcula que el 2023 el cost provocat per I'activitat del
cibercrim a nivell mundial ha estat d’'uns 8 bilions d’€.

El 2023, els ciberatacs han augmentat un 1% respecte
del 2022.

El 79% dels ciberatacs tenen motivacio financera, seguida
de I'espionatge i el hacktivisme.

1 de cada 10 empreses a escala mundial ha rebut
intents d’atacs de ransomware durant el 2023, un
augment del 33%.

L'email continua sent el principal vector d'atac per
al ciberdelinquients, amb el 90% de les fuites de
dades iniciades amb un atac de phishing.

El sector sanitari és un dels objectius preferits per les
bandes de ransomware, és el segon sector més atacat
per tercer any consecutiu darrere del sector industrial

_ Fonts: Cybersecurity Ventures, Checkpoint, Verizon, Hackmageddon, Cofense i Crowdstrike
AN Generalitat
WY de Catalunya



Importancia de la ciberseguretat per a la industria

La ciberseguretat afecta molts ambits, des

de governs i infraestructures fins a serveis
financers, ciutats intel-ligents, processos
productius i sistemes de salut.

Un entorn cada vegada més connectat
permet generar empreses noves que
desenvolupen tecnologies per a determinats
tipus d’atacs i models de negoci nous basats
en 'estudi de vulnerabilitats. Oportunitats per
a startups, transformacié d’empreses i
creacio de llocs de treball.

Al Generalitat
WY de Catalunya

Un atac important pot afectar de manera
considerable la imatge i la reputacié de

\J

Tecnologi?
facjlitadora

'empresa.

La implantacio de bones mesures de
ciberseguretat per evitar vulnerabilitats pot
suposar un estalvi de despeses, gracies a la
disminuci6 del nombre d’hores d’aturades i
reinicis de sistemes, de reparacié de
dispositius, de fuites de dades que poden
exposar informacié privada o sensible i de
repercussions legals.

La ciberseguretat pot contribuir al ple desenvolupament d’altres
tecnologies innovadores, com la IoT, el vehicle connectat, la

industria 4.0, la salut digital o el comer¢ electronic.

12



La ciberseguretat a Catalunya

2. Principals magnituds

mundials
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Mercat mundial i perspectives de creixement de la ciberseguretat 14

C_a facturacido mundial en ciberseguretat creixera a un ritme del 10% anual entre el 2023 i el 2028, fins als 275.000 M$.

Facturacio mundial de la ciberseguretat* Evoluci6 de la facturacio de la ciberseguretat, per regions
(2023-2028, M$) (2023-2028, %)
300.000

Europa +10,3%

250.000

200.000 e _ ‘. | ASI%I‘ t':!'fg;e% :
150.000 . . R
100.000 | Af”caﬂ’i% Oceah'i.a_ +9,1%
50.000 ‘_ | .
0

2023 2024 2025 2026 2027 2028

@ Alaregio d'Asia (12,3%) es produira 'augment més gran en facturacié de la
ciberseguretat durant el periode 2023-2028, seguit d’Europa (10,3%) i Ameérica (9,8%).
Font: Statista

Generalitat
Yi de Catalunya
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Empreses liders en ciberseguretat

15
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Inversio Estrangera Directa (IED) en ciberseguretat 16

La IED en ciberseguretat al mén acumula més de 1.400 projectes en el darrer quinquenni, que sumen una inversié superior als
31.000 milions d’euros i 180.000 nous llocs de treball creats.

® IED en ciberseguretat (2019-2023) Principals paisos d’origen i desti de la IED (2019-2023)

Origen Desti Origen i desti
Ocupacio . J ® 2

generada

Projectes Capital invertit (M€)

,’“,‘,:,—i:‘?——
2019 182 2.101 13.505 : 2

2020 152 4.014 11.949
2021 373 9.654 42.145
2022 450 8.992 69.978
2023 288 6.871 43.073
B Principals empreses inversores (2019-2023)
P = P =
- @ v 0 - = ® o o ‘ ' N A . s
CLOUDFLARE netskc:pe THALES %ﬁg BT Microsoft rigen ~— any wr
1 PN N 2
2968 M€  1780M€  1.585M€  1241M€  955Me€ ® Desti ® ‘*' §|€ #=
- A p—

Font: elaboraci6 propia a partir d’fDi Markets
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Capital risc en startups de ciberseguretat

17

El 2023 ha tancat amb prop de 8.000 M$ en capital risc en startups de ciberseguretat al mon. Les startups nord-americanes

lideren el ranquing de manera molt destacada.

B Rondes d’inversio en ciberseguretat (2019-2023)

1.500

25.245

25.000

20.000

1.000
15.000

10.000
8.041

5.000

9.159

890 997 1.106  1.066 780

2019 2020 2021 2022 2023

Rondes tancades = =—Valor de les rondes (M$)

Nota: s’hi inclouen les rondes d’inversio «pre-seed», «seed» i les series A-J de
les seglients categories: «penetration testing», «network security», «intrusion
detection», «identity management», «fraud detection», «e-signature», «cyber
security» i «cloud security»; les dades fan referéencia al periode 2019-2023.

Al Generalitat
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B Valorinombrederondes tancades als principals paisos

= T I (.
48.745 M$ 5.812 M$ 2.298 M$ 2.201 M$ 1.932 M$
2.552 rondes 343 rondes 334 rondes 131 rondes 132 rondes
Les startups europees representen el 10,5% del total invertit
B Principals startups per valor de rondes tancades
= L 4= 4= ¢
Ouacework  ffsnyk B Fireblocks OneTrust 1Password
1.867M$ 1.136 M$ 1.039 M$ 970 M$ 920 M$
B Principals inversors en capital risc
= = &= S =
Combinator techstars_ MC 500 SUSV

MASSCHALLENGE

Font: elaboracio propia a partir de Crunchbase



Patents en ciberseguretat

18

L’augment del nombre de sol-licituds de patents de ciberseguretat mostra la gran quantitat d'inversio, investigacio |
desenvolupament per trobar noves maneres d'ajudar a prevenir els ciberatacs.

@ Distribucio de patents per jurisdiccio
geografica (2015-2023)

» Estats Units d'Ameérica PCT
EPO = india

= Canada = Australia
Xina Regne Unit

Republica de Corea = Singapur

Nota metodologica: sol-licituds de patents que
mencionin el terme “cyber security” o “cybersecurity” a
WIPO patentscope.

1[I Generalitat
W de Catalunya

@ Evolucié del nombre de patents (2015-2023)

4.000

3.838

3.000
2.000
1.000 I I I

2015 2016 2017 2018 2019 2020 2021 2022 2023

Les principals arees on es
patenta son els sistemes
informatics basats en
models computacionals
especifics, la transmissio de
dades digitals i sistemes o
metodes de processament
de dades.

@ Principals empreses sol-licitants de patents (2015-2023)

4= d= d=

 puresToRAGE B¥ Microsoft
&= i= &=
@5;-.«;:?@ Force QOMPLX: {) FIREeYE”

4= <
Honeywell UAB 360 IT
4= 4=
@ﬂﬂflﬂﬂ BANK OF AMERICA %5
Font: WIPO



La ciberseguretat a Catalunya

3. Aplicacions prospective

per sector de demanda
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Sectors de demanda (1)

20

La Directiva europea NIS 2 determina 11 sectors essencials d’alta criticitat i 7 sectors importants addicionals que
constituiran nous sectors de demanda de productes i serveis de ciberseguretat. El 2024, els estats membres de la UE
hauran de transposar la Directiva al dret intern.

Energia

Transport

L
"
@ Banca

Infraestructures
~
gg del mercat

financer

gH B Salut

é Aigua potable

" Generalitat
VY de Catalunya

Entitats dedicades a la produccié i la transmissio
d’electricitat, operadors de calefaccié i refrigeracio, i
actors vinculats a I'extraccié i la distribucié de petroli, gas
i hidrogen.

Autoritats, operadors i gestors d’infraestructura vinculada
als transports aeri, ferroviari, maritim i de carretera.

Institucions de credit.

Operadors de punts per al negoci i l'intercanvi, i entitats
de contrapart centrals (en angles, CCP).

Prestadors de serveis de salut, laboratoris de referéncia
de la UE, entitats que duen a terme activitats de recerca i
desenvolupament de productes medicinals, entitats que
fabriquen productes farmacéutics basics i preparats
farmaceutics, i entitats que fabriquen dispositius medics
considerats critics durant una emergencia de salut
publica.

Proveidors i distribuidors d’aigua destinada al consum
huma.

‘]“lr Aigues residuals

[ e ool

ooc
oos Infrae.st.ructura
ooc digital

TIC (B2B)

""E Administracio
Il publica
‘ o’ Espai

|—1¢ Gestio de serveis
—

11 sectors essencials d’alta criticitat, segons la Directiva europea NIS 2

Empreses que recullen, eliminen o tracten aigles
residuals urbanes, residuals domestiques o residuals
industrials, excloses les empreses per a les quals la
recollida, I'eliminacié o el tractament d’aigles residuals és
una part no essencial de la seva activitat general.

Proveidors de punts d’intercanvi d’internet / Proveidors de
serveis DNS (exclosos els operadors de servidors de
noms de domini arrel) / Registres de noms de TLD /
Proveidors de serveis de computaci6 en nuavol /
Proveidors de serveis de centres de dades / Proveidors
de xarxes de distribucié de continguts / Proveidors de
serveis de confianga / Proveidors de xarxes i serveis de
comunicacions electroniques publicament disponibles.

Proveidors de serveis gestionats (en angles, MSP) i
proveidors de serveis de seguretat gestionats (en anglés,
MSSP).

Entitats de I'administracié publica dels governs centrals,
entitats de I'administracié publica en I'ambit regional.

Operadors  d'infraestructures  terrestres,  propietats
gestionades i operades per estats membres o per parts
privades, que donen suport a la prestaci6 de serveis
basats en I'espai (exclosos els proveidors de xarxes de
comunicacions electroniques publiques).



Sectors de demanda (I1)

21

7 sectors importants, segons la Directiva europea NIS 2

Serveis postals i de missatgeria

Gestio de residus

Fabricacio, producci6 i distribucié
de productes quimics

&2
@
.
Q‘c R
-
[t
o

Produccié, processament i
distribucié d’aliments

Fabricaci6

Proveidors digitals

Il Generalitat
Ul de Catalunya

Proveidors de serveis postals, inclosos els proveidors de serveis de missatgeria.

Empreses que gestionen els residus, excloent-ne les empreses que no tenen la gestié de residus com a activitat
economica principal.

Empreses que fabriquen i distribueixen substancies quimiques, incloent-hi les empreses que les utilitzen per produir
articles a partir d’'aquestes substancies.

Organitzacions de recerca.

Empreses alimentaries de produccio i processament industrials.

Fabricacié de dispositius médics i dispositius medics per a diagnaostics in vitro / Fabricacié de productes informatics,
electronics i optics / Fabricacié d’equips electrics / Fabricacié de maquinaria i equips no classificats en cap altra part
/ Fabricacio de vehicles automotors, remolcs i semiremolcs / Fabricacié d’altres equips de transport.

Proveidors de mercats en linia, proveidors de motors de cerca en linia i proveidors de plataformes de serveis de
xarxes socials.



Sectors de demanda impulsats pels Reglaments DORA i de Ciberresiliencia

El Reglament DORA (Digital Operational Resilience Act) sera

d’obligat compliment a partir del gener de 2025 per a
qualsevol entitat financera que ofereixi serveis financers a la
Unié Europea.

& M £ B B

Entitats de
credit

Entitats de
pagament

Empreses de
serveis
d’inversio

Proveidors de
serveis de
criptoactius

Altres
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Institucions financeres, com per exemple
bancs, caixes d’estalvis, cooperatives de
credit, etc.

Institucions financeres, com per exemple
proveidors de serveis de pagament, entitats de
diners electronics, etc.

Institucions financeres, com per exemple
bancs d’inversiod, societats de valors,
empreses de gestié d’actius, etc.

Institucions financeres, com per exemple
plataformes d’intercanvi de criptomonedes,
custodia de criptoactius, etc.

Institucions que operen en el ambit financer i
exerceixen un paper critic en la economia i la
societat, com per exemple fons de pensions,
companyies d’assegurances, agencies de
qualificacié de proveidors de serveis
d’infraestructura del mercat financer, etc.
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El Reglament de Ciberresiléncia sera d’obligat compliment
per a totes les empreses que fabriquen productes digitals, aixi
com distribuidors i importadors dins del marc de la Unio
Europea. Una vegada aprovat, s’establiran 24 mesos per

adaptar-se completament.

GO

Fabricants de
productes
digitals

Tota entitat que desenvolupi productes, tant
software com hardware, connectats
directament o indirectament a un altre
dispositiu 0 una xarxa.

Estan exempts de complir amb aquesta norma el
fabricants per als quals ja existeixen requisits de

ciberseguretat en els reglaments de la Uni6 Eurog
com per exemple fabricants de vehicles, aviacio,
dispositius medics, agencies policials, etc.




Convergencia de tecnologies (I)

e

IA per ala produccio audiovisual

S’ha observat un creixement en 'us d’eines que fan
servir la intel-ligencia artificial per ajudar a crear
fotografies i videos.

També s’ha constatat un increment en I'is d’aquestes
eines amb finalitats il-licites, com la suplantacio
d’identitats per cometre fraus, la influéncia politica o,
fins i tot, per a interessos economics personals, com
és el cas de la difusio de pornografia amb celebritats.

Criptografia quantica

A mesura que aquesta tecnologia avanci, al llarg
de la década vinent, augmentara el risc que alguns
metodes de xifratge utilitzats per protegir les dades
en repos i en transit quedin obsolets. Es per aixo
gue les empreses han de comencar a establir
plans de migracio vers algorismes de xifrat
resistents a la computacio quantica.

N Generalitat
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A generativa

L'adopcio de la intel-ligéncia artificial generativa, com
ara el ChatGPT, esta transformant diversos sectors de
la nostra vida, i un d’aquests sectors és el camp de la
ciberseguretat. Aixo es deu al potencial que té per
facilitar analisis de seguretat, escriptura de codi,
analisis de vulnerabilitats, etc. Ara bé, també se’n fa
un us delictiu per escriure codi malicids, elaborar
massivament missatges de phishing, etc.

Bessons digitals

Els bessons digitals (digital twins) esdevenen una
eina clau per analitzar els riscos i els impactes d’'un
incident digital sobre entorns fisics complexos que
incloguin sistemes ciberfisics, I0T, persones,
cadenes de subministrament, processos, etc. Els
bessons digitals permetran simular entorns fisics i
entrenar, en temps real, la capacitat de reaccio
d’'una organitzacio davant d’un ciberatac.



Convergencia de tecnologies (lI)

&

L NN

Internet de les coses (loT)

El concepte internet de les coses sorgeix de la idea que
gualsevol objecte fisic pot estar connectat a la xarxa i
comunicar-se amb altres dispositius i altres sistemes.
Aquesta idea aporta molts beneficis, encara que també
s’hi ha d’'anar amb compte, ja que, a ’hora de connectar
dispositius, cal assegurar-se que s’'implementen les
mesures de proteccio adients tant per als dispositius en
si, com per a la xarxa que els uneix.

Multifactor (MFA)

El 61% de les fuites de dades s’han originat a partir de
I'ds de credencials robades; si s’hagués tingut un
sistema MFA, aquestes fuites s’haurien evitat. Els
fabricants i els proveidors de serveis al navol principals
recomanen fer servir sistemes d’autenticacio
addicionals, com ara factors biometrics, com la retina o
la veu, elements que es posseeixen, com el telefon
mobil, un token, o les contrasenyes d’un sol us (OTP).

Generalitat
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Seguretat al navol

§io

Les organitzacions esdevenen cloudcentriques:
necessitaran la flexibilitat de la ciberseguretat
oferta des del nuvol per mitja d’arquitectures de
seguretat SASE (secure access service edge) |
controls d’accessos amb sistemes CASB (cloud
access security broker). S6n tecnologies que ja
tenen uns quants anys, pero és ara que ha arribat
el seu moment.

Connectivitat 5G

El desplegament de les tecnologies 5G, que
promet ser un avenc significatiu pel que fa a
velocitat, consum, eficiencia i sensibilitat en les
connexions de xarxa, presenta un repte significatiu
en el paradigma de la ciberseguretat, ja que
proporciona als atacants escenaris mes potents
per dur a terme atacs, com per exemple: botnets,
denegacio de serveis distribuits (DDoS), atacs
MiTM, etc.
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La ciberseguretat a Catalunya

4. Tendencies

en ciberseguretat
| Impacte en els ODS
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Principals tendencies en ciberseguretat del 2023

El robatori de dades alimenta un negoci lucratiu a la dark web. Els
ciberdelinquents roben i venen dades per perpetrar atacs nous, els
quals acaben amb el robatori de més dades. Aquest cicle perpetua el
mercat negre de dades robades i posa en perill la seguretat en linia.

Alerta global per atacs de ransomware a gran escala. Els
cibercriminals exploten vulnerabilitats de dia zero i ataquen la cadena
de subministrament de proveidors de solucions TIC per desplegar
atacs de ransomware de manera massiva entre els clients.

L’evolucio del ransomware. Els operadors de ransomware adopten
estrategies noves per aconseguir més afectacions, com
I'automatitzacié dels atacs per arribar a més victimes, i I'especialitzacio
per aconseguir robar volums massius de dades.

Casos de doble ransomware. Més victimes de ransomware reben un
segon atac poc després d’haver-ne sofert un. Les causes: la venda
dels mateixos accessos a diferents ciberdelinquents i I'is de diferents
eines de xifratge per un mateix grup cibercriminal.

Augmenten els atacs a les cadenes de subministrament de
software. Els atacs a les cadenes de subministrament de software
permeten impactar multiples victimes amb un sol atac, per mitja tant
dels desenvolupadors com dels repositoris de llibreries.

Ciberseguretat a les eleccions. Els processos electorals son
periodes propensos als ciberatacs: campanyes de phishing, atacs de
DDoS als sistemes de votacid en linia, manipulacié de sistemes per
difondre missatges ideologics i difusié de deepfakes.

Generalitat
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Evoluci6 dels atacs de DDoS en els conflictes geopolitics. L'us
de botnets formades amb recursos del navol infectats permeten fer
atacs més complexos i potents contra els serveis essencials en
linia de I'adversari per desestabilitzar-lo.

Les tensions geopolitiques impulsen IPaugment del
ciberespionatge. Arran de la conflictivitat creixent entre diferents
estats del mon, s’han identificat nombrosos casos d’espionatge a
treballadors puablics o d’intrusions en xarxes governamentals.

Ciberatacs als serveis basics en conflictes geopolitics i
escalada a tercers paisos. Els ciberatacs a serveis basics (com la
distribuci6 d’aigua i energia o les telecomunicacions) tenen el
potencial d’afectar directament la poblacié. Tenen un abast mundial,
ja que es fan servir per atacar els rivals geopolitics i els seus aliats.

Preocupa I'us de la IA per cometre fraus. Es disparen els casos
en que s’utilitza la 1A generativa per enganyar mitjancant la creacio
de missatges de text convincents i la suplantacio de persones per
mitjans audiovisuals.

El sector sanitari continua sent un objectiu preferent dels
ciberatacs. La criticitat de I'activitat dels hospitals els converteix en
objectius de ransomware, i les dades personals o de recerca que
utilitzen esdevenen un objectiu cobejat pel cibercrim.

Risc cibernétic en periodes de consum elevat. El Nadal i les
rebaixes atrauen ciberatacs dirigits a consumidors i empreses d’e-
commerce. Els ciberdelinquents aprofiten l'interés dels consumidors i
I'activitat en linia per perpetrar fraus i robatoris de dades.



Principals tendencies en ciberseguretat del 2023: els conflictes geopolitics incentiven una 27
escalada cibernetica global que amenaca els serveis essencials

Els conflictes bél-lics entre Ucraina i RUssia, i
entre Hamas i Israel, han desencadenat una
guerra cibernética global. Els dltims 3 mesos de
2023, les noticies de ciberatacs relacionades amb
el conflicte al Proxim Orient van traslladar el
d’Ucraina a un segon terme.

P Noticies sobre ciberatacs relacionats amb conflictes geopolitics
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Els conflictes cibernétics acaben esquitxant paisos que no
estan directament relacionats amb la guerra.

Es constata que en els conflictes bel-lics actuals es
produeix una escalada cibernética a través de I'ius de
wipers, atacs de DDoS, la distribucio de sypwares,
campanyes de desinformacio, etc.

El ciberespionatge ha emergit com una via il-licita i
altament efectiva per a l'obtencié d’informacié sensible.
Aquesta practica implica I'is de recursos tecnologics
avancats per infiltrar-se en els sistemes de l'objectiu, ja
siguin de governs, empreses o individus, per tal d’accedir a
informacio confidencial.

Els ciberatacs relacionats amb els conflictes armats busquen
pertorbar empreses o serveis essencials de l'adversari per a
afectar la seva reputacio o bé la seva estabilitat social i
economica. Com a objectius frequents d’aquests atacs es
troben els entorns industrials vinculats a sectors com
I'alimentari, i els subministraments d’aigua o energia.

Font: Agencia de Ciberseguretat de Catalunya
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Fets rellevants del 2023

INTERNACIONALS

A CATALUNYA

Font: diverses fonts

Generalitat
de Catalunya

bl B4




Fets rellevants del 2023 en I'ambit internacional

S'exposen les dades de 37 M d'usuaris i usuaries de T-Mobile (EUA).
' Les dades personals van quedar exposades per un atac maliciés a través

d'una API. La informacié compromesa inclou noms, dates de naixement,

correus electronics i adreces de facturacié, pero no dades financeres.

' Campanya de ransomware massiva contra servidors VMWare. El

ransomware ESXiArg afecta servidors VMware ESXi i explota
vulnerabilitats en servidors desactualitzats. S’evidencia un atac
automatitzat, ja que en pocs dies milers de servidors han quedat afectats.

' Cibercriminals utilitzen la IA per suplantar la veu de coneguts. Una
parella de 73 i 75 anys del Canada van rebre una presumpta trucada del
seu net. Informava que es trobava a la preso i que necessitava diners.

' Anonymous Sudan ataca |I'empresa de ciberseguretat CheckPoint i

universitats israelianes. Dos atacs de DDoS, I'Ultim més potent, deixen el
web de I'empresa inactiu. Universitats com Tel Aviv, Hebrea de Jerusalem,
Ben-Gurion i Weizmann també han estat afectades simultaniament.

' Desarticulada Genesis Market, la major plataforma de venda de
credencials a la dark web. Una operaci6 policial internacional ha culminat
amb 119 persones detingudes que utilitzaven la informacié subministrada
en el mercat per a la suplantacié d'identitats en serveis en linia.

Explotacio de vulnerabilitats de MOVEit per robar dades i extorsionar

' els clients. L’atac permet lI'escalada de privilegis i 'accés no autoritzat als
usuaris de la plataforma de compartici6 MOVEit. El grup cibercriminal ClOp
s’ha dedicat a robar dades i extorsionar les victimes.

(
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Dues empreses de hosting daneses perden totes les dades de clients/es
en un atac de ransomware. Els atacants van accedir als servidors i van xifrar
les dades de clients, incloses les copies de seguretat. Ateés que no van pagar
el rescat, van perdre les dades.

Diversos grups de ciberespionatge vinculats a la Xina dirigeixen les
seves operacions a Europa i els EUA. Utilitzen phishing i la falsificacio de
tokens per accedir a informacid sensible. Microsoft ha bloquejat les operacions
del grup Storm-0558 i dona consells per contrarestar el grup Storm-0978.

L’empresa de ciberseguretat DarkBeam filtra per error milers de milions
de credencials dels seus clients. ElI motiu: una configuracié inadequada
d'Elasticsearch i Kibana. Les dades filtrades inclouen correus electronics i
contrasenyes recopilades d’altres fuites per alertar clients sobre fuites.

Major atac DDoS en peticions per segon de la historia. Google Cloud,
Amazon Web Services i Cloudflare van detectar i bloquejar un atac DDoS
record de 398 Mrps (peticions per segon). L'atac explota una vulnerabilitat en
HTTP/2 mitjancant la técnica de "reseteig rapid".

Ciberatacs amb vincles iranians dirigits a instal-lacions d’aigua dels
EUA. El govern dels EUA investiga ciberatacs de grups cibercriminals iranians
gue ataquen les tecnologies d’operacio (OT) d’origen israelia utilitzades en
instal-lacions de subministrament d’aigua.

Un atac de Lockbit interromp serveis medics a hospitals alemanys durant
la nit de Nadal. Durant la nit de Nadal, l'atac va interrompre serveis medics en
tres hospitals alemanys de la xarxa KHO, xifrant dades i forcant el tancament
de sistemes. Tot i aix0, l'atencio als pacients es va mantenir amb restriccions
tecniques lleus. Font: diverses fonts



Fets rellevants del 2023 en I'ambit de Catalunya

(

El bisbat de Girona, victima d’un frau cibernétic. Els empleats
reben correus electronics fraudulents que semblen provenir de
I'administrador diocesa. El correu sol-licita als treballadors que comprin
targetes d'iTunes-Apple.

Augment en les deteccions del troia HoudRat a Catalunya. Aquest
malware RAT per a Windows roba informacié, especialment dades
financeres, i permet el control remot dels dispositius afectats. Es propaga
principalment a través de suports extraibles.

L'Hospital Clinic victima d’un atac de ransomware que en paralitza
I’activitat. EI grup de cibercriminal RansomHouse ha xifrat els sistemes de
I'hospital i robat 4,5 TB de dades. Exigeix un rescat de 4,5M€ i, com que no
s’ha pagat, s’han publicat part de les dades com a mesura de pressio.

Creuers del Port de Barcelona experimenten un atac de ransomware
de LockBit. LockBit ha xifrat sistemes i robat dades, de manera que
exigeix un rescat de 299.999 €. També ofereix la possibilitat de pagar
1.000 € per ampliar el termini 24 hores.

L’Agéncia de Ciberseguretat de Catalunya i el CTTI aturen un
ciberatac. Durant el cap de setmana, les accions preventives han permes
contenir l'atac i evitar un possible ciberincident de ransomware, després
d’haver detectat i monitorat diferents accions d’'un agent malicios.

Incident de ransomware a I’empresa del servei d’aigua de Lleida.
L'atac afecta dades personals dels clients, perd no s'ha detectat que hi
hagi hagut cap publicaci6 de dades. Els fets s'han comunicat a les
autoritats de proteccié de dades.
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El Clinic confirma la filtraci6 de dades robades durant el ciberatac. El
grup cibercriminal RansomHouse publica més dades. L'entitat sanitaria i
I'Agéncia de Ciberseguretat de Catalunya col-laboren per mitigar-ne les
consequencies, i recorden que la publicacioé de dades és un delicte.

La Guardia Civil deté una banda criminal dedicada a les ciberestafes.
Detingudes 14 persones a Catalunya per estafar i robar a través de
ciberestafes com I'smishing, el vishing i també la sextorsié. Havien estafat a
16 veins d’Osca per un total de 110.000 euros.

Desarticulada una organitzacié  criminal especialitzada en
ciberdelinquéncia amb detencions a Lleida. Es detenen 54 persones
d’'un grup criminal que ha defraudat més de 150.000 euros en 80 delictes a
tot el pais mitjancant ciberatacs i estafes bancaries.

Diversos hospitals afectats per un ciberatac a la cadena de
subministrament. Diversos hospitals, inclos el de la Seu d'Urgell, afectats
per un ciberatac a 'empresa proveidora de software de recursos humans.
L'Hospital ha controlat I'atac i cap dada personal ha quedat compromesa.

Ciberatac a Junts per Catalunya coincidint amb la votacié per a la
investidura. Durant la investidura de Pedro Sanchez, JxC va ser objecte
d'un ciberatac coordinat, amb 70.000 "agressions planificades". Malgrat aixo,
es va neutralitzar i es va garantir que no va afectar la votacié telematica.

L'Ajuntament de Reus ha informat d'un ciberatac a Reus Mobilitat i
Serveis. S'han vist afectades l'aplicaci6 APARCAR i els accessos als
aparcaments municipals. Tot i aix0, les dades sensibles es van mantenir

sequres gracies a una resposta rapida. .
g g P P Font: diverses fonts



Xifres dels ciberatacs amb impacte a Catalunya el 2023

Protagonisme del ransomware

70%  EI70% dels incidents de ciberseguretat
publicats son a causa del ransomware.

10%

El ransomware es dispara

+4609 Elnombre d'incidents de ransomware 349%
publicats ha augmentat un 460% respecte de
I'any anterior.

Ciberatacs amb enginyeria social

Les noticies de ciberseguretat publicades 11%
74% destaquen temes relacionats amb el phishing C

(38%), la distribucio de malware (25%) i el

ciberfrau (11%).

El sector sanitari, I’objectiu principal

81% El 81% dels ciberatacs fets publics han tingut
afectacions al sector sanitari.

36%

.

i
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Ciberatacs i denuncies

El 10% de les empreses catalanes han
experimentat un ciberatac el darrer any, i el 46%
d'aquestes ho han denunciat.

Ciberassegurances

El 34% de les empreses catalanes tenen una
asseguranca per a incidents de ciberseguretat,
un percentatge que creix amb la mida de
'empresa.

Malware per a tots els sistemes operatius

Els programaris maliciosos més detectats a
Catalunya: RootSTV (Android), AMCleaner
(MacOS) i Socks5Systemz (Windows).

Vulnerabilitats a Apache

Les 23 vunerabilitats més presents a les IP de
Catalunya afecten servidors Apache i
representen el 36% del total de vulnerabilitats.

Fonts: Agéencia de Ciberseguretat, IDESCAT i Bitsight



Continua la falta de talent en ciberseguretat

Necessitat de professionals de la ciberseguretat

Segons (ISC)?, el nombre de professionals de la ciberseguretat
ha crescut un 8,7% al mén, pero la bretxa de professionals
encara creix més: un 12,6%, fins als gairebé 4 milions de vacants
al mon.

A Catalunya, la tendéncia s’accentua meés:

El nombre de professionals de la ciberseguretat creix en un 19% i
la bretxa, en un 23%, de manera que la necessitat de
professionals no coberta se situa en unes 12.000 persones

Necessitat de
professionals no coberta

Professionals de la
ciberseguretat existents

vs. 2022 2023 vs. 2022 2023
MON +8,7% 5,4 M +12,6% 4 M
EMEA +7.2% 1,3 M +9,7% 347 K
CATALUNYA +19% 31K +23% 12 K
*Estimacio
Eﬂﬁ Generalitat
W de Catalunya

Formacio en ciberseguretat a Catalunya
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13 masters o postgraus
de ciberseguretat

RIOBS i

uLc

barcelona

Hmversitat

LRIVERSTAT RONRA VARG

POLTECNIC

Master en Seguretat de la
Informacié Empresarial

Postgrau en Compliance
i Ciberseguretat

Master en Seguretat de
les TIC

Master en direccio de
ciberseguretat

Master en Enginyeria de la
Seguretat Informatica i
Intel-ligéncia Atrtificial

~'Master en Aprenentatge
Automatic i Ciberseguretat per |aSalle

a Sistemes Connectats a
Internet

e
nua-IL3

Master en Técniques de
Seguretat Informatica.
Ciberseguretat

. " NUCLIO Master en

S DIGITAL SCHCOL

laSalle

unir oo
-
» U x

Uniyersitat de Llvida

@ aen

UINIVERSITAT RENON LLUEL

Ciberseguretat

Master en
Ciberseguretat

Master Universitari
en Seguretat
Informatica

Master en
Ciberseguretat

Master en
Ciberseguretat

Master Universitari en
Direcci6 i Gestio de la
Ciberseguretat i
Infraestructures
Critiques

1 GRAU DE NOVA

CEA

CREACIO

S’AFEGEIX ALS 13

MASTERS |

POSTGRAUS DE

CIBERSEGURETAT

37 centres d’estudi
ofereixen

47 cursos de formacio

professional en ciberseguretat

Font: (1ISC)2




Principals prospectives per al 2024

Els grups hacktivistes i
cibercriminals es
posicionaran i participaran
activament en els conflictes
geopolitics

Els conflictes entre RUssia i
Ucraina, i també el d’Israel a
Gaza han mostrat com diversos
grups hacktivistes i
cibercriminals han adoptat
posicionaments ferms.

La seva motivacio geopolitica se
centra a minar la confianca de la
poblacié i 'estabilitat de
I'adversari mitjancant la
desinformacio a partir de
noticies falses i els atacs
ciberneétics dirigits als serveis
essencials.

N Generalitat
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La IA esdevindra un
element clau en una nova
generacio d’atacs
cibernétics, pero també per
protegir-se

 Amb l'aveng de la IA, les
capacitats dels cibercriminals
per perpetrar atacs de
suplantaci6 es veuran
ampliades: generaran correus
phishing adaptats i, fins i tot,
simularan veus o imatges per
extreure diners o induir a
creure situacions falses. Aixo
demanara una resposta mes
automatitzada per abordar la
seguretat informatica.

* La UE ha elaborat una
regulacié d’aquest us de la IA,
per garantir que es fa servir de
manera etica i segura.

Les tecnologies de zero
trust i lainnovacio per fer
front als nous reptes en
ciberseguretat

Els canvis recents, com el
teletreball i els serveis al navol,
impulsen la solucié de seguretat
zero trust.

Es preveu un augment de les
empreses que migren les seves
aplicacions al navol.

S’espera un auge de
tecnologies com les
arquitectures de seguretat
SASE i els digital twins per

avaluar riscos de ciberseguretat.

Tambeé s’estan desenvolupant
solucions criptografiques per
resistir la computacio quantica.

33

Les noves legislacions de la
UE activen els sectors
public i privat per garantir
un proces digitalitzador
segur amb marca propia

» Durant els proxims anys,
s’esperen diverses regulacions
en 'ambit de la ciberseguretat,
incloent-hi la Directiva NIS 2 i el
Reglament DORA per al sector
financer.

* Aixi mateix, els serveis
criptografics han de complir
amb MiCA (Markets in Crypto
Assets), mentre que tant el
sector public com el sector
privat han de seguir lTENS
(Esquema Nacional de
Seguretat), entre altres
regulacions.

Font: diverses fonts



La ciberseguretat i els ODS () 2

. Els Objectius de Desenvolupament Sostenible
(ODS) son el pla mestre per a aconseguir un futur

sostenible per a tothom. S'interrelacionen entre si | f ! A UALTA

. . DELAPOBRESA - L DEQUALITAT DE GENERE
incorporen els desafiaments globals als quals ens e 0 :

enfrontem dia a dia, com la pobresa, la desigualtat, el BLtasis : E
clima, la degradacio ambiental, la prosperitat, la pau i

TREBALL DECENT 10 REDUCCIODELES WIATSI 1 PRODUCCIO

la jUSU,Cia. | INOCONTAMIN CREDCHEN DESIGUALTATS ICONSUM
. Els ODS s’integren dins I’Agenda 2030 de m

Degenyolupament Sczstemble de les Ngcmns ind'es, 13 10 o PpT—

la finalitat de la qual és millorar la qualitat de vida i el digg TERESTRS " RIS OBJ%)HUS

benestar social de tots els habitants del planeta, per ' T

tal de garantir el progrés i el desenvolupament

economic de manera sostenible i respectuosa amb el

medi ambient.

BD{IBIECTIUS sostenisLE

> : Font: Nacions Unides
AN Generalitat
WY de Catalunya



La ciberseguretat i els ODS (II)

L’augment de 'accés a les TIC i a les noves tecnologies
connectades sense gestionar els riscos de seguretat de les
tecnologies pot fer-les perjudicials i dificultar-ne una
adopcio correcta. Es necessari proveir ciberseguretat en el
desenvolupament de noves tecnologies per a la industria
4.0 i el desplegament de la internet de les coses (IoT).

SALUT La creixent digitalitzacié del sector de la salut aporta molts
IBENESTAR beneficis, perd també exposa les dades mediques dels pacients

a nous riscos i fa que els hospitals i altres proveidors de serveis
L siguin vulnerables a atacs de ransomware i a altres intents de

robatori i de manipulacié de dades.

EDUCACIO Les TIC ofereixen una millor distribucio i escalabilitat dels
DE QUALITAT productes educatius. Tanmateix, aquests productes i sistemes
. han de ser de confianca i segurs per protegir la privacitat dels
.' l estudiants. A més, les bones practiques a I'hora d’utilitzar
ordinadors i tecnologies digitals son habilitats cada cop més

importants.

El desenvolupament de conceptes com les smatrt cities, la
sostenibilitat urbana, la gestio intel-ligent de les xarxes
eléctriques o la revolucio en la mobilitat nomeés sera
possible per complet si es té en compte la ciberseguretat
per protegir els sistemes i la informacio de la ciutadania.

IGUALTAT Es clau promocionar la preséncia de la dona al mén de la
DE GENERE ciberseguretat, tant en I'ambit técnic com en el de la gestio,

g mitjancant programes que en despertin la vocacio, impulsin i

Reforcar la ciberseguretat és millorar el funcionament de la
societat, protegir la privacitat de la ciutadania, reduir el frau
I minimitzar els riscos ambientals derivats dels ciberatacs
dirigits contra infraestructures critiques.

incentivin 'emprenedoria en el sector i augmentin la proteccio
dels drets de les dones en aquesta industria.

e m Cal desenvolupar processos, protocols i estandards per construir
CREIXEMENT un sistema economic global més segur i fiable. Aixo contribueix a
ECONONRC desenvolupar un ecosistema empresarial on tots els elements de
la cadena (socis, proveidors i clients) puguin confiar entre ells i
en les tecnologies de comerg en linia, inclosos els sistemes de
pagament mobil.

ACCIO La ciberseguretat pren rellevancia a I’hora d’evitar usos
1 PELCLIMA il-licits dels sistemes informatics (atacs DDoS, botnets,
criptomineria furtiva, spam, etc.) que suposin un
@ malbaratament energétic. Cal garantir I'eficiéncia i
assegurar que cada dispositiu s’utilitzi per a la seva finalitat

pertinent.

i

LBJECTIUS sosTenibLE

AN Generalitat
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La ciberseguretat a Catalunya

5. La intel-ligencia artificie

| la ciberseqguretat
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WY de Catalunya
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La intel-ligencia artificial (1A) i els seus usos empresarials

La IA és la capacitat d'una maquina per mostrar capacitats
semblants a la intel-ligéncia humana, com ara el
raonament, I'aprenentatge, la planificacioé i la creativitat

Exemples d’'usos de la IA en el mén empresarial:

Analisi de grans volums de dades no estructurades
Analisi de big data per extreure indicadors a temps real
Automatitzacio o assisténcia en la creacio de documents
Identificacio de problemes operacionals

Assistent en servei d’atencio al client

Millora en el disseny de productes

Resum de reunions o documentacio

Escriptura o revisié de codi (programacio)

Detecci6 de frau

Marqueting personalitzat

37




La IA per ciberatacar (1)

38

Les aplicacions de la IA generativa a 'abast de tothom han fet disparar I'is malicios de la IA:

» Escriptura de malware

D Escriptura de phishing i
estafes més convincents

» Elaboracio i venda de
documentacio no original

Il Generalitat
Ul de Catalunya

» Suplantacié de veu per
simular un segrest

» Suplantacié de veu per
demanar diners

D Missatges de veu de
celebritats per perpetrar
fraus

» Deep fakes per difondre

(N

desinformacio

Imatges generades amb
IA per dur a terme
sextorsio

Videos pornografics
falsos de famoses i
influencers



La IA per ciberatacar (1)

Exemples d'aplicacions d’IA generativa maliciosa:

Chatbots maliciosos

|dentitats falses/sintetiques

39

IA generativa per crear deepfakes

Versions malicioses de I'lA generativa

capaces de crear missatges fraudulents,

codi maliciés o identificar vulnerabilitats
per cometre frau.

' Generalitat
Yi de Catalunya

Eines que utilitzen I'lA generativa per
crear fotografies o videos de persones
gue no existeixen, aixi com documents
d’identitat falsos per usos fraudulents.

Utilitzacié de la intel-ligencia artificial per
elaborar imatges, audios o videos falsos
pero aparentment reals. Usats per
cometre fraus o generar desinformacio.



La IA per a la ciberseguretat (1)

Ciberassegurar la intel-ligéncia artificial i utilitzar la intel-ligencia artificial per a la ciberseguretat son

accions fonamentals per a un futur cibernéetic segur

IDENTIFY

Analisi de riscos en temps real
Cerca i avaluacio de vulnerabilitats
Analitica predictiva

Identificacié d’usuaris falsos i continguts
fraudulents

RECOVER

Automatitzacio de les operacions de seguretat:
ransomware, DDoS, cucs, etc.

Suport a la presa de decisions
Orquestracié de xarxes SDN

Analisi forense i recerca retrospectiva d’anomalies

AN Generalitat
Ji de Catalunya

PROTECT

Conscienciaci6 i recomanacions

Control d’accés biométric (espais oberts)
Anti-DDoS

Antiphishing/spam

Anti malware polimorfic i metamorfic

Configuracio de xarxes SDN

DETECT

Supervisio dels elements d’'una xarxa

Deteccié d’anomalies (intrusions / insiders /
explotacié de vulnerabilitats zero-day)

Honeypots adaptatius

Reduccié de falsos positius

RESPOND

40



La IA per a la ciberseguretat (I1)

Exemples d'aplicacions de la IA per prevenir ciberatacs:

Eines de ciberseguretat amb assistent d’lA

B

Al-powered Security Assistant

Fortinet Advisar uses Gendl to guide, simpify, and sulnmate secorily analyst achivities

READ THE PRESS RELEASE

Overview

Fortinet Advisor: GenAl and more

S’incorpora la intel-ligéncia artificial com a capa addicional de
seguretat, anant més enlla de la reactivitat tradicional i brindant
una protecciod proactiva en aprendre de forma continua i
adaptar-se a les tactiques canviants dels ciberdelingiients.

1lIl Generalitat
Ul de Catalunya

Deteccidé de deepfakes

Eines que utilitzen I'lA per detectar deepfakes, com AutoverifAl,
creada per Telefonica.
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Regulacio de la 1A 42

La Llei d'intel-ligencia artificial europea té com a objectiu garantir que els sistemes d’lA desplegats i
utilitzats a la UE siguin segurs i respectin els drets fonamentals i els valors de la UE.

La llei estableix diferents prohibicions Categoritzacio i exemples d’obligacions dels
0 obligacions segons el nivell de risc proveidors segons el nivell de risc dels
del sistemes d’lA: risc limitat (amb sistemes d’lA

obligacions de transparencia i informar

al consumidor); alt risc (que han de Limitar Alt Risc Inacceptable
complir requisits estrictes de seguretat
| tecnics per accedir al mercat), i Obligaci6 de Acreditacié de Manipulacié
prohibits o risc inacceptable (que no transparéncia seguretat de la IA S s
conductual
estan permeses, com per exemple la
manipulacié cognitiva-conductual). Reconeixemen Garantia tecnicai Puntuaci6
t autoria IA drets fonamentals social i policia
predictiva
Aprovada el marg del 2024, es preveu Informacié a Responsabilitats Reconeixement
que entri en vigor el 2025. Pusuari reforcades d’emocions i
proveidors biometria

Font: Council of the European Union
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6. Iniciatives en ciberseg
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Ciberseguretat a la Unié Europea a4

La Unié Europea desplega les seves capacitats en ciberseguretat des de diversos enfocaments:

Estratégia Europea Legislacio i Inversié

de Ciberseguretat certificacio
Presentada el 2020, descriu com la UE pot * RGPD * Reglament MiCA @ « Next Generation EU
reforcar totes les eines i tots els recursos + Llei de ciberseguretat - Reglament de ciberresiliéncia « Horizon EU
per ser tecnologicament sobirana i (en curs) o
estratégicament autdbnoma. Reglament DORA @ « Programa Europa Digital

* Reglament de cibersolidaritat

* ENS (Estat espanyol) @ * InvestEU

(en curs)
* Directiva NIS 2 @

Orientaci6 de Comunitat Altres ambits de

politiques cibernetica politica cibernética

» ENISA (Agencia de la UE per a la Ciberseguretat)

+ Pla de resposta coordinada als + Ciberdelinguiéncia

ciberatacs principals * ISAC (Centres d’Intercanvi d’Informacio i Analisi) . Ciberdiplomacia
« Unitat Cibernética Conjunta + JRC (Centre Comu de Recerca) . Defensa
« Desplegament segur de 5G a la UE * CSIRT/CERT (equips de resposta a incidents de - Desenvolupament de capacitats

seguretat informatica)

» Assegurament del procés electoral cibernétiques en paisos tercers

+ ECSO (Organitzacio Europea de Ciberseguretat) Font: Comissié Europea

AN Generalitat + Women4Cyber
WY de Catalunya



Nova normativa europea en ciberseguretat (1) 45

Directiva NIS 2 Reglament DORA
(sobre xarxes i sistemes d’informacio) (Resiliéncia Operativa Digital)
La Directiva NIS 2 és una norma de la Uni6 Europea amb El Reglament DORA és una norma de la Unid Europea per regular
'objectiu de proporcionar un major nivell comud de la forma en qué les entitats financeres gestionen el risc digital en
ciberseguretat, tenint en compte la importancia dels sistemes de les finances. La norma impacta en els seglients aspectes:
xarxes i informacio per 'economia i la societat. _ _ s .,
. Gestio de riscos . Intercanvi d’'informacio
. Gestio de riscos entre entitats financeres
P Notificacié d'incidents ¥ Monitoritzaci6 continua
. Gesti6 d’incidents del funcionament dels

N _ sistemes i eines
Proves de resiliencia en

. Seguretat de la cadena de subministrament I'operativa digital
Aquesta norma afecta entitats mitjanes i grans de sectors critics per Aquesta norma afecta a les seglients empreses (entre altres):
I'economia i la societat incloent proveidors de serveis publics de _ . ' _ o
comunicacions electroniques, serveis digitals, gestio d'aigiies residuals i - Entitats de credit « Entitats de diners electronics
residus, fabricaci6 de productes critics, serveis postals i de missatgeria, aixi - Entitats de pagament * Empreses de serveis d’inversio
com les administracions publiques, entitats de subministrament publiques de Proveidors de serveis «  Proveidors de serveis
I(z)ocrglunltats autonomes i també entitats de I'administracié publica en I'ambit d’informacio sobre comptes criptografics

Els estats membre han de transposar la norma al dret intern abans

Joctubre de 2024 El reglament sera plenament aplicable a partir del 17 de gener de 2025

N Generalitat
Ul de Catalunya



Nova normativa europea en ciberseguretat (I1)

Esquema Nacional de Seguretat

L’ENS és una norma de I'estat espanyol que té l'objectiu de:

. Crear les condicions necessaries de seguretat en I'is de
mitjans electronics

. Promoure la gestio continuada de la seguretat
. Promoure la prevencio, deteccio i correccid

. Promoure un tractament homogeni de la seguretat

. Servir de model de bones practiques

Aquesta norma afecta a tot el sector public (segons larticle 2 de la llei
40/2025), aixi com als sistemes que manipulen informacié classificada
(sense perjudici de la llei 9/1968 de Secrets Oficials). També s'aplica als
sistemes d'informacié de les entitats del sector privat que ofereixen serveis o
solucions a les entitats del sector public.

L'esquema Nacional de Seguretat es regula pel Reial Decret 311/2022,
del 3 de maig i els sistemes afectats han d'adequar-se 24 mesos
després de I'entrada en vigor de la norma, per tant el 3 de maig de
2024

N Generalitat
Ul de Catalunya
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Reglament MiCA
(Markets in Crypto Assets)

El Reglament MiCA és una normativa europea que regulara
I'emissio i prestacio de serveis relacionats amb criptoactius i
stable coins, tot i que en deixa fora les DeFi (Descentralized
Finance) i els NFT (Non Fungible Tokens).

. Construccié d’'un marc legal solid, estableix normatives
pels diferents actors del sector

. Determina requisits d’informacio per a protegir
consumidors i inversors

. Té per objectiu generar un ambient de confianca i
promoure una competencia lleial entre competidors

Es la primera i Gnica del tipus al mén i, com en el cas de 'RGPD, marca el
cami per a la resta de jurisdiccions.

Sera d'aplicacié entre mitjans del 2024 i principis del 2025



Nova normativa europea en ciberseguretat (lll)

Reglament de Ciberresiliencia

El Reglament de ciberresiliéncia €s una norma de la Unié Europea
amb I'objectiu de protegir als consumidors i a les empreses que
comprin o utilitzin productes amb un component digital.

El Reglament garanteix:

. Normes harmonitzades al comercialitzar productes o
programes informatics amb un component digital.

Un marc de requisits de ciberseguretat que regeixin la

. planificacio, el disseny, el desenvolupamenti el
manteniment dels productes, amb obligacions que s’han
de complir en totes les fases de la cadena de valor.

. Obligacioé de vetllar per tot el cicle de vida dels
productes.

Agquesta norma afecta als fabricants i minoristes de tots els
productes connectats directament o indirectament a un altre
dispositiu 0 xarxa, amb alguna excepcio.

En fase d’aprovacié. Els fabricants hauran d’aplicar les normes 36
mesos despreés de I'entrada en vigor

N Generalitat
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Reglament de Cibersolidaritat

Té per objecte reforcar les capacitats a la UE per detectar,
preparar-se i respondre a amenaces i atacs de ciberseguretat
significatius i a gran escala.

La proposta inclou:

. La creacio d’'un escut europeu de ciberseguretat,
composat per centres d'operacions de seguretat
interconnectats a tota la UE

. Mecanisme d'emergéncia de ciberseguretat global

. Un mecanisme de revisio d'incidents de ciberseguretat per
avaluar i revisar incidents cibernétics especifics

. L'Agencia de ciberseguretat de la UE (ENISA) sera
responsable de revisar incidents significatius o de
gran escala i presentara un informe amb les llicons
apreses i, si s’escau, recomanacions

En fase d’aprovacié



Ciberseguretat a Espanya

Gspanya ha posat el focus en la ciberseguretat amb diversos instruments i diverses inversions

Pla Nacional de
Ciberseguretat

Dotat amb 1.000 M€, preveu prop de 150 iniciatives per al periode
2022-2025, entre les quals destaca I'impuls per a la ciberseguretat de
pimes, micropimes i autonoms.

Espafia Digital
2026

Un dels 12 eixos cobreix la ciberseguretat, amb I'objectiu d'impulsar
I'ecosistema empresarial del sector o posicionar Espanya com a node
internacional de I'ambit.

INCIBE

L'Institut Nacional de Ciberseguretat (INCIBE) és I'entitat
publica de referéncia per al desenvolupament de la
ciberseguretat en 'ambit estatal.

N Generalitat
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ECTI 2021-2027

De les 23 linies estrategiques de I'Estratégia Espanyola de
Ciencia, Tecnologia i Innovacié (EECTI) 2021-2027, destaca la
linia especifica per a la ciberseguretat.

PRTR - Next
Generation EU

El Component 15 (connectivitat digital, impuls de la
ciberseguretat i desplegament del 5G) preveu una inversio
estimada de 3.999 ME€.

KIT Digital

Es un instrument que subvenciona la implantacio a les empreses
de solucions digitals, com per exemple la ciberseguretat, per
aconseguir un aveng significatiu en el nivell de maduresa digital.
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Ciberseguretat a Espanya: els fons Next Generation 49

Component 15 - Inversio 7: Ciberseguretat

Inclou 27 actuacions diferents englobades en tres eixos amb un pressupost total de 524 ME€:

» Reforg de les capacitats en ciberseguretat de ciutadans, pimes i professionals. Inclou el
refor¢ a la Linia telefonica d'Ajuda en Ciberseguretat, que incrementara la capacitat fins a les
20.000 trucades al mes.

* L'impuls a I'ecosistema del sector de la ciberseguretat:
o Programa INCIBE Emprende (200 M€): Per al desenvolupament i creixement
d'empreses del sector.
o Linia d'ajuts a 'R+D+l en ciberseguretat (140 M€)
o Desenvolupament del talent: Programes autonomics d'acceleracié d'startups amb
projecte ciber, creacio d'un Centre Demostrador com a base de proves i creacio de nous
serveis en ciberseguretat, i creacio d'un Segell INCIBE-Acelera

» Internacionalitzacio: Participacio a la xarxa de centres mirall o en projectes amb financament
europeu per al desenvolupament de capacitats comunes a nivell europeu.

Font: Plan de Recuperacion y Resiliencia
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El Pla NextGen EU: programa RETECH 50

o oL o L'Agencia de Ciberseguretat de Catalunya ha liderat la
El Ministeri d'Afers Economics i Transformacio Digital llanca L : o
proposta catalana en materia de ciberseguretat de la iniciativa

la invitacié publica a les comunitats autonomes per participar RETECH CIBERSEGURETAT.

el programa RETECH: Xarxes territorials d'especialitzaci6 g e
tecnologica. de Catalunya
Axencia para a Modernizacion
Tecnoldxica de Galicia : > .
Direccion General de Tecnologias de

la Informacion y las Comunicaciones

Mobilitza una inversio de 20.000 M€ per a la

% transformacio digital del pais (1a fase). de la Comunitat Valenciana
Aporta el 75% del pressupost de cada iniciativa i L'objectiu de la proposta és impulsar xarxes de col-laboracio
e les comunitats autonomes participants el 25% public-privada en les quals participin empreses i associacions
restant del pressupost del projecte. empresarials, i entitats sense anim de lucre per a enfortir les
seves capacitats en materia de ciberseguretat, enfortint la
Esperit col-laboratiu: promou la implicacié de indastries amb impacte en sectors com a ciéncies de la salut,
diferents agents del sector privat i public. transport, industria i excel:-léencia operativa en

ciberseguretat.

Es valora positivament la mobilitzacio d’inversio

per part del sector privat. Al desembre del 2023 es va signar el conveni d'adjudicaci6 a
Catalunya dels Fons, juntament amb 10 propostes més de tot
I'Estat.

Font: Plan de Recuperacion y Resiliencia
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L'ECSO i la metodologia utilitzada per al mapatge (I) 52

L'ECSO (European Cybersecurity Organization) defineix el Market RADAR, una eina visual per representar els proveidors de
productes, consultoria i serveis de ciberseguretat ubicats a Europa, segons 5 ambits de capacitat principals. El mapatge de
I'ecosistema empresarial catala s’ha elaborat d’acord amb aquesta taxonomia.

IDENTIFY / IDENTIFICAR

Desenvolupar, a nivell organitzatiu i estrategic,
la infraestructura informatica de ciberseguretat
per gestionar els ciberriscos en sistemes,
persones, actius, dades i capacitats.

PROTECT / PROTEGIR
Desenvolupar i implementar les
solucions per reduir la superficie
d’atac a sistemes informatics i
garantir-ne la confidencialitat,
integritat, disponibilitat i auditabilitat,
aixi com el rendiment dels serveis
informatics essencials.

RECOVER / RECUPERAR
Desenvolupar i implementar activitats
adequades per mantenir els plans, els {\/
processos i els recursos per a la
resiliencia dels sistemes informatics i
per restaurar les capacitats o els serveis
afectats a causa d’incidents cibernétics.

RESPOND / RESPONDRE
Desenvolupar i implementar mesures
per actuar adequadament en els V' 3
incidents de ciberseguretat detectats. @\

DETECT / DETECTAR
Desenvolupar i aplicar les mesures
adequades per identificar I'aparicid Font: ECSO

(] de ciberatacs.

l Generalitat
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L'ECSO i la metodologia utilitzada per al mapatge (I1) 53

El RADAR representa la situacié del sector de la ciberseguretat basant-se en una taxonomia Unica i la mida de les empreses
d’acord amb la definicio de la UE

RECOVER
RESPOND * Recovery Planning
DETECT . Responsc_a Pl_annlng « Improvements
PROTECT « Anomalies and igggrsmcat'ons « Communications
o |dent|ty Events . .. .
IDENTIFY - Awareness and Training ~* Security Continuous vitigadion @
- Asset Management . Data Security Monitoring * Improvements
* Business Environment + Information Protection * Detection Processes
» Governance & Risk Processes and Procedures Y
Management * Maintenance
" RiskAssessment « Protective Technolo 2%
* Risk Management Strategy %y
* Supply Chain Risk
Management | -

S

@

Per a cadascuna de les 5 «capacitats» principals definides, el RADAR estableix diferents «categories de solucio» i, per a cadascuna
d’elles, classifica les empreses per «grups de producte/servei».

_ Font: ECSO
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Mapatge de I'ecosistema de ciberseguretat a Catalunya 54

- - 0o
é = 1.2439milions ©OAQ 9.458Illocs
0 516 empreses @""-:—" d’euros (' \ de treball

A +4,2% A +16,1%* G +0,5%

El 26,9% tenen menys de
0/ 10 anys.

70

?! El 85,3% son pimes.

mm\

El 16,7% sén startups.

El 54, 5% facturen més d’1
[E]ﬂ milié d’euros i el 24,2%, meés - El 27,5% s6n exportadores.

de 10 milions d’euros.

Per segments**, el 89,9% de les empreses es dediquen a la proteccio; el 19
58,7%, a la identificacio; el 39,0%, a la deteccio; el 34,3%, a la resposta, i 3 = |
el 20,7%, a la recuperacio.

* Respecte de les dades del mapatge fet el 2023. ,
Font: ACCIO (dades d’empreses de 2023;

facturacio i nombre de treballadors de 2022)

**Les empreses es poden classificar en més d’'un segment dins de la taxonomia de la ciberseguretat.
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Evolucié de I'ecosistema de la ciberseguretat a Catalunya () 55

|l

Des del 2018, el nombre d’empreses que
ofereixen serveis de ciberseguretat a Catalunya
ha crescut un

N Generalitat

de Catalunya

Evolucié del nombre d’empreses de ciberseguretat a Catalunya

516
495
46,6%
4,2%
432
355 356 361 I

2018 2019 2020 2021 2022 2023

Font; ACCIO
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La facturacio de les empreses de ciberseguretat ha augmentat un 54,3% en el periode 2018-2024, mentre que el nombre
de treballadors ha crescut un 60,4%.

Evoluci6 de la facturacié de les empreses de Evolucié del nombre de treballadors de les empreses
ciberseguretat a Catalunya de ciberseguretat a Catalunya
1.244
60,4% 9.414 9.458
e 1.071 8.188
: ' 0,5%
015 16,1% 6.896
5.898 6.100
806 809 i I
2018 2019 2020 2021 2022 2023 2018 2019 2020 2021 2022 2023

Nota: la facturacio i el nombre de treballadors fan referéncia a I'any anterior

(

Font; ACCIO

Generalitat
Yi de Catalunya




Empreses de I'ecosistema de la ciberseguretat a Catalunya: mapatge complet 57

INCRAM: °3" Toiofonica ALSTOM BE Microsoft Sstosicatis ORACLE S| Q""" B--Systems: pypppre SoP@Ssteria O semic Entelgy' NTTDaTa Deloitte. Applus® 8XIBNS < avanade jzerkis :;‘/25553 Vt.w ey

Q” At(DS @ vmware gigas evolutic © apw @cbast \0mega % rT Schoeider  accenture gemalto EY dFi‘?,&“i“EE %}'i‘e’i’mim SSaS 821

W2 @)icQ inetums@pseicdor 4w Bitdefender ackcent @ IM AN €3 =772 Blueliv. Y Sidime CIMiERZ OPEN3S SIEMENS L: %L & HKadels A\ NCO .29 .
% basetis 2XC ENT@UﬁT ,Ei’i 4+ vintegris AAQIOM @ smepoteiens 4 paloalte” NECSIA imp?f' Nexica| LoGITeK) @soswnc SAINED  Ddmvind  MGS’¢ J panda Allianz @) O
D@% lbermatica Si ; I'ﬁg}q "G, ZERTIFIER GO))ERTIS “’“I': o Capgeminié® 'ﬂid indra 2 wisescourity FUﬁTSU Anzsecurs [Think @ A ciberstarm Ciustodio @ clevertask MANDIANT 3 NUNSYS
Cogrizant g9 inycom @UDOY m [IFoRrDISy Ingecom  Qetronics SGS biswwon Proofpoint AVANSIS  gidynatrace [Kimaldi <fvonnubos  y'softeng IS claranet Adam M herta (;ﬂ,n;j
COT. {icwonascon Scipher @ SONCWALL  aeTecH]  EC [ JA [FivtEcH  @tpoint @ (SWhosting Zsarenet tangpd4 Ingenic iDiS:E, worin @ sevamo @ syoscarrera  5octviC @ ILIMIT
Alphanet® Judpiom ﬁ;‘;ﬁ%ﬂt’ DETEINED Flesocbles (i RiEk,  A(S buBld  Piste. o et imatica 3‘?—3 I=: @adlenta @opticks OASYS samasistars gt aqgily ABOX
trilogi ggnesta £ QO edorteam FEE  |SH  Solickit §Sot Genos 3vamcansiis [IN? = TSR rthwor (7707 @infoself © eCIX PTalaia &
D PR SPIN s’ ITGLoBAL aktios: <imsres ‘(,E)i.‘;md;to @ fht2Cc W s @ unicla E VJuaRre IREBECT (| nubslis @ idneo erk earcrumbs @ Cpiu L
; cIs §2¥§fible #Pesed XVPC [@muutech @ g!gp,s ggi Pricewinetviorks GARRIGUES VUnKers 7%:5?-;; Qgreenbn ashet o conrecnon Astrea @ anonte m ItS D ackstorm
n | BRANDNG ) ﬁcide gcontroll | @mjg"g P Am iy ;}g] m\{m finboot @R [, cstamuntans M%flﬁ TecVD' erimatica |jgot @ ousioe A  TRACK_
@ g{e\ggs COlLE ®:vroxvo [EEEIEY = inesdi lemmn OTCEngineering !:'em hsi  &®icleud Msokrator 171 byemeste L)II"CI pasionaP i inforber RICOH
s Tlelmmsm, srexuson newarge AMARS tic.. O inkoova Indigo feu. Q5P HITACH! A ENGISOFT 3rvpe paradell’ g AITANA JS!@AII ZQH M keonn Pixelxen o
%ﬂa ; Bandit e"”? amoby Lw;t:’-l’:"m O neoticaBlackData ™K M @cromiec E_‘!“o Ecch G